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1. GENEZA 1 EWOLUCJA CHMURY OBLICZENIOWEJ

Chmura obliczeniowa jest jedna z kluczowych technologii wspotczesnej ery cy-
frowej, znaczaco zmieniajaca sposob, w jaki spoteczenstwo zarzadza danymi oraz za-
sobami [T. W artykule przedstawiono podstawowe zagadnienia zwiazane z definicja
chmury obliczeniowej i jej rozwojem, co pozwoli zrozumiec jej funkcjonowanie. Prze-
analizowano histori¢ i ewolucj¢ chmury obliczeniowej, uwzgledniajac takze zmiany
w mechanizmach dziatania oraz zastosowaniach IT. Zaprezentowano rozwigzania
chmurowe réznych firm dostgpnych na rynku, takich jak: Apple, Google, Microsoft
oraz Amazon. Ukazane zostalo, jak mozna wykorzysta¢ rozwigzania, ktdre oferuja.

Wraz z rozwojem technologii informatycznych i powszechnym dostepem do In-
ternetu pojawity si¢ nowe modele zarzadzania danymi i zasobami IT. Jednym z naj-
wazniejszych z nich jest chmura obliczeniowa, ktora jest polskim odpowiednikiem
angielskiego cloud computing i odnosi si¢ do modelu dostarczania ushug informa-
tycznych za posrednictwem Internetu. Nazwa ta wywodzi si¢ z diagramow siecio-
wych, gdzie Internet byt przedstawiony jako symbol chmury!. Chmura obliczeniowa
jest zwykle postrzegana jako nowoczesna technologia do przechowywania, przetwa-
rzania i zarzadzania danymi, oparta na wspotdzieleniu zasobow, takich jak: oprogra-
mowanie i infrastruktura. Uslugi te moga by¢ dostarczane przez dostawce zewngtrz-
nego lub wewnegtrznego, a dostep do nich odbywa si¢ przez Internet?.

! Por. G. Szpor, Internet Cloud Computing, Przetwarzanie w chmurach.
2 Por. Centralny O$rodek Informatyki — POPC Wsparcie, Co to jest chmura obliczeniowa? Portal
Gov.pl., https://www.gov.pl/web/popcwsparcie/co-to-jest-chmura-obliczeniowa (dostgp: 20.11.2024).
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Kolejnym przyktadem definicji chmury obliczeniowej jest innowacyjny model
przetwarzania danych, ktory opiera si¢ na wykorzystaniu zaawansowane;j infrastruk-
tury zdalnych serwerdéw potaczonych w sie¢ za pomocg Internetu. Technologia ta
umozliwia uzytkownikom dostep do zasobdw obliczeniowych, przechowywania
danych i aplikacji bez koniecznos$ci lokalnego posiadania sprzetu czy oprogramo-
wania. Gtéwnym zatozeniem chmury jest umozliwienie korzystania z mocy oblicze-
niowej oraz przechowywania danych w sposob elastyczny, skalowalny i dostepny
na zadanie, co odroznia ja od tradycyjnych rozwigzan informatycznych. Symbolizu-
je przejscie od modelu lokalnego przetwarzania danych do modelu rozproszonego,
gdzie dane 1 aplikacje sa przechowywane na serwerach nalezacych do dostawcow
ustug chmurowych. Uzytkownicy moga dzieki temu korzysta¢ z ustug z dowolnego
miejsca na $wiecie, majgc dostep do Internetu’.

Z perspektywy prawnej, termin chmura obliczeniowa nie jest okreslony usta-
wowo ani w przepisach polskich, ani w aktach prawnych Unii Europejskiej wy-
nikajacych z Traktatu o Funkcjonowaniu Unii Europejskiej. Przepis ten stanowi,
ze ,,w celu wykonania kompetencji Unii instytucje przyjmujg rozporzadzenia, dy-
rektywy, decyzje, zalecenia i opinie. Rozporzadzenie ma zasigg ogélny i jest bez-
posrednio stosowane we wszystkich Panstwach Czlonkowskich. Dyrektywa wiaze
kazde Panstwo Czlonkowskie, do ktorego jest kierowana, w odniesieniu do rezulta-
tu, ktory ma by¢ osiagnigty, pozostawia jednak organom krajowym swobode wybo-
ru formy i $rodkoéw. Decyzja wigze w catoSci. Decyzja, ktora wskazuje adresatow,
wigze tylko tych adresatéw. Zalecenia i opinie nie majg mocy wigzacej™. W prawie
unijnym znajduje si¢ definicja ushugi osrodka przetwarzania danych, ktéra wedlug
art. 6 pkt 30 dyrektywy NIS 2 obejmuje ,,ustuge chmurowa”, umozliwiajaca dostep
do skalowalnego i elastycznego zestawu zasobow obliczeniowych przeznaczonych
do wspolnego uzytkowania’. Zdalne serwery, na ktorych przechowywane sa dane
i aplikacje, moga by¢ wykorzystywane przez wielu uzytkownikow jednoczesnie.

Historia chmur obliczeniowych sigga lat 60. XX w., gdy koncepcja wspotdzie-
lenia zasobow komputerowych zyskata popularno$¢ dzieki postgpom technologicz-
nym. Idea dostepu do komputeréw na zadanie, rozwinigta przez wynalazcow takich
jak John McCarthy, wskazywala, ze kiedy$ przetwarzanie komputerowe stanie si¢
ustugg publiczna. Poczatkowo rozwoj tej koncepcji byt ograniczony ze wzgledu na
wysokie koszty 1 rozmiary é6wczesnych komputerow. Pierwsze maszyny byly ma-
sywne, miaty niewielkag moc obliczeniowg i wymagaty znacznych naktadow ener-
getycznych, co sprawiato, ze niewiele przedsiebiorstw mogto sobie na nie pozwolic.
Dodatkowo, technologia wirtualizacji, kluczowa dla chmury obliczeniowej, byta
wowczas w poczatkowej fazie rozwoju. Wraz z rozwojem Internetu w latach 90.,

3 Por. A. Krasuski, Chmura obliczeniowa. Prawne aspekty zastosowania, Wolters Kluwer, War-
szawa 2017, 48-51.

4 Traktat USTANAWIAJACY EUROPEJSKA WSPOLNOTE GOSPODARCZA (Dz.U. 22004 1.
Nr 90, poz. 864/2 z pézn. zm.).

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w spra-
wie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmie-
niajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz. U. UE. L. z 2022 r. Nr 333, str. 80).
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chmura obliczeniowa zaczeta nabiera¢ praktycznego znaczenia. W 2000 r. wiele firm
zaczeto inwestowaé w nowe technologie 1 poszukiwaé innowacyjnych rozwigzan.
To wlasnie wtedy chmury obliczeniowe zaczgto tworzy¢. Inspiracjg nazwy chmura
obliczeniowa byly schematy i rysunki chmur, czesto uzywane w podrecznikach do-
tyczacych business computingu do przedstawiania ztozonych systemdw sieciowych.
W miare postepu technologicznego, wirtualizacja zasobow stata si¢ bardziej dostep-
na, a rozw0j szybkich i rozleglych sieci umozliwit efektywne przetwarzanie danych
na odlegto$cs.

Pierwsza na $§wiecie ustuga chmury obliczeniowej, ktora zapoczatkowata roz-
woj tej technologii, byt Amazon. Jako pionier w handlu elektronicznym potrzebowat
skalowalnej i elastycznej infrastruktury, aby sprosta¢ rosngcemu zapotrzebowaniu
na zasoby obliczeniowe i przechowywanie danych. Pierwsze kroki powstania Ama-
zon Web Services’ podjeto na poczatku lat 2000, kiedy Amazon dostrzegl, ze rozwoj
wlasnej infrastruktury IT jest kosztowny i czasochtonny. Firma postanowita zbudo-
wac uniwersalny system do zarzadzania zasobami i wdrazania ustug. W 2003 r. inzy-
nierowie Amazonu, w tym Andy Jassy, opracowali koncepcje platformy ustugowej,
ktora umozliwitaby innym firmom korzystanie z tej samej infrastruktury, na ktorej
dziala Amazon. Przetomowym momentem byt 2006 r., kiedy Amazon uruchomit
AWS, ktory zmienit model dostarczania ustug IT na oparty o pay-as-you-go, co ozna-
cza, ze uzytkownicy placa tylko za wykorzystane zasoby. Poczatkowo sktadata si¢
z kilku kluczowych ustug, takich jak Amazon S3, czyli Amazon Simple Storage Se-
rvice, ktéry umozliwial przechowywanie danych w chmurze, oraz Amazon Elastic
Compute Cloud?, pozwalajgcy na uruchamianie skalowalnych maszyn wirtualnych.
Te ustugi zrewolucjonizowaty rynek IT, dajac firmom mozliwos$¢ korzystania z za-
awansowanej infrastruktury bez konieczno$ci inwestowania w sprzet i jego utrzy-
manie. Do 2010 r. AWS stato si¢ liderem na rynku chmury obliczeniowej, obstu-
gujac klientow z réznych branz. Jednym z kluczowych elementdéw strategii AWS
byta globalna ekspansja. Firma zaczgta budowac centra danych w réznych regionach
$wiata, aby zapewni¢ niskie op6znienia, wysoka dostepnos¢ i spetnic lokalne wyma-
gania regulacyjne dotyczace przechowywania danych. AWS wprowadzito koncep-
cj¢ regionow i stref dostgpnosci, umozliwiajac klientom wybor lokalizacji zasobow
w zaleznosci od potrzeb’.

W 2011 r. AWS wprowadzito AWS Marketplace, platforme, ktora umozliwita
firmom sprzedaz i zakup oprogramowania oraz aplikacji dziatajagcych w chmurze.
Rok pozniej, w 2012 r., zaprezentowano Amazon Glacier, ustuge przeznaczong do
archiwizacji duzych ilo$ci danych niskim kosztem. W 2014 r. AWS zrewolucjonizo-
wato rynek baz danych, wprowadzajac Amazon Aurora, relacyjny silnik baz danych,
oferujacy wydajnos¢ porownywalng z komercyjnymi systemami. Bezpieczenstwo
w AWS jest jednym z kluczowych elementow platformy, zapewniajacym ochrong

¢ EY Polska, Co to jest chmura obliczeniowa? Definicja, przyklady, zalety, https://www.ey.com/
pl pl/insights/digital-first/co-to-jest-chmura-obliczeniowa (dostep 21 listopada 2024).

70d tego momentu bedzie uzywany skrot tej nazwy AWS.

8 Od tego momentu bedzie uzywany skrot tej nazwy Amazon EC2.

® Amazon Web Services, About AWS, https://aws.amazon.com/about-aws/ (dostep: 24.11.2024).
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danych, aplikacji 1 infrastruktury. Platforma wdraza wielopoziomowe mechanizmy
bezpieczenstwa, ktore obejmujg zaroéwno aspekty fizyczne, jak i wirtualne, tworzac
kompleksowe $rodowisko chronigce przed zagrozeniami. Fizyczne bezpieczenstwo
centrow danych AWS to pierwszy poziom ochrony. Centra sg zabezpieczone za po-
mocg zaawansowanych systemow monitoring, wieloczynnikowych systemow kon-
troli dostepu oraz catodobowej obecnosci wykwalifikowanego personelu ochrony.
Dane centra sg zlokalizowane w niskiego ryzyka obszarach sejsmicznych i zalewo-
wych, a niezbedne systemy zasilania i chlodzenia zapewniaja ciggto$¢ dziatania.
Na poziomie wirtualnym AWS zapewnia izolacj¢ danych migdzy klientami, wysoka
dostepnos¢ ustug oraz zaawansowane metody szyfrowania danych zaro6wno w spo-
czynku, jak i w ruchu. Klienci moga tez korzysta¢ z ustugi AWS Key Management
Service'® do zarzadzania wiasnymi kluczami szyfrujacymi, z wykorzystaniem
moduléw bezpieczenstwa sprzetowego. AWS Identity and Access Management!!
umozliwia precyzyjne zarzadzanie dostgpem, obstuguje takze uwierzytelnianie wie-
losktadnikowe i pozwala na zarzadzanie dostepem na podstawie zasad opartych na
tozsamosci uzytkownika, zasobach oraz dziataniach. Monitoring i audyt sa realizo-
wane przez ustugi, takie jak AWS CloudTrail i Amazon CloudWatch. AWS Cloud-
Trail zapisuje wszystkie operacje API'?, interfejsu programowania aplikacji, umoz-
liwiajac szczegdtowq analiz¢ dzialan oraz identyfikowanie potencjalnych zagrozen.
Z kolei Amazon CloudWatch monitoruje wydajno$¢ i stan zasobow w czasie rzeczy-
wistym, pozwalajgc na definiowanie alarmow i automatyczne reakcje na problemy.
Platforma spetnia wymagania wielu standardow, takich jak: ISO 27001, PCI DSS,
SOC 1/2/3, HIPAA oraz FIPS 140-2. Klienci moga korzysta¢ z informacji dostepnych
w raportach i certyfikatach AWS, aby zapewni¢ zgodnos¢ wihasnych aplikacji z prze-
pisami prawnymi i branzowymi. Sieciowa izolacja jest realizowana przez Amazon
Virtual Private Cloud", umozliwiajacy tworzenie prywatnych srodowisk z kontrola
dostepu, trasowaniem i integracjg z lokalng infrastrukturg za pomocg szyfrowanych
polaczen VPN lub dedykowanych polaczen AWS Direct Connect. Narzgdzia, ta-
kie jak AWS Config i Trusted Advisor, wspieraja automatyzacj¢ i bezpieczenstwo,
oferujac monitoring konfiguracji oraz rekomendacje. W przypadku ochrony danych
platforma stosuje szyfrowanie oparte na standardach branzowych, takich jak Advan-
ce Encryption Standard — 256", ktorego klucze szyfrowania i deszyfrowania sg takie
same, oraz umozliwia klientom korzystanie z dedykowanych modutéw bezpieczen-
stwa. Dane sg bezpiecznie przechowywane w wielu lokalizacjach, co minimalizuje
ryzyko ich utraty. Praktykowana jest rowniez stala inwestycja w rozwoj systemow
bezpieczenstwa, przy wspotpracy z najlepszymi ekspertami oraz wdrazanie najnow-
szych technologii. Dzigki temu klienci mogg budowac swoje aplikacje w srodowi-
sku, ktore jest zarowno elastyczne, jak i wysoce bezpieczne, spetniajac oczekiwa-
nia najbardziej wymagajacych sektorow, takich jak: finanse, opieka zdrowotna czy

10.0d tego momentu bedzie uzywany skrot KMS.

1 Od tego momentu bedzie uzywany skrot tej nazwy IAM.
12 Application Programming Interface.

13 0d tego momentu bedzie uzywany skrot tej nazwy VPC.
14 Od tego momentu bedzie uzywany skrot AES-256.
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administracja publiczna. Ustugi obliczeniowe obejmuja przede wszystkim Amazon
EC2, ktory dostarcza skalowalne jednostki obliczeniowe w chmurze, umozliwiajac
elastyczne uruchamianie aplikacji. AWS Lambda pozwala na wykonywanie kodu
w odpowiedzi na zdarzenia bez potrzeby zarzgdzania infrastruktura. Amazon Elastic
Beanstalk to ustuga utatwiajaca wdrazanie i zarzadzanie aplikacjami, a Auto Scaling
oraz Elastic Load Balancing automatycznie dostosowuja zasoby do zmieniajacych
si¢ potrzeb. Przechowywanie danych jest realizowane przez ustugi, takie jak Ama-
zon S3, oferujacy bezpieczne i skalowalne przechowywanie obiektéw, oraz Amazon
Elastic Block Store, ktory dostarcza wydajng pamig¢ blokowg instancji EC2. Ama-
zon Glacier zapewnia niskokosztowe archiwizowanie danych, a AWS Storage Gate-
way umozliwia integracj¢ lokalnych systemow z chmura. Bazy danych to kluczowy
obszar AWS, obejmujacy Amazon RDS, ktory zarzadza relacyjnymi bazami danych,
oraz Amazon DynamoDB, elastyczng baz¢ NoSQL zoptymalizowang pod katem
niskich opoznien i wysokiej dostepnosci. Amazon Aurora to relacyjny silnik baz
danych, kompatybilny z MySQL i PostgreSQL, oferujacy wydajnos¢ pordéwnywal-
ng z komercyjnymi rozwigzaniami. Amazon Redshift dostarcza hurtowni¢ danych
do analizy na duza skale, a Amazon ElastiCache wspiera aplikacje przez szybkie
przetwarzanie w pamigci podrecznej. Analizy i big data wspierane sg przez Amazon
EMR, ktory wykorzystuje Hadoop do przetwarzania duzych zbiorow danych, oraz
Amazon Kinesis, umozliwiajacy przetwarzanie strumieni danych w czasie rzeczy-
wistym. AWS Data Pipeline automatyzuje proces przesytania i przetwarzania da-
nych migdzy ré6znymi ustugami i Srodowiskami. Sieci w AWS obejmujg Amazon
VPC, ktory pozwala na tworzenie prywatnych sieci w chmurze, oraz Amazon Ro-
ute 53, skalowalny system Damain Name System, wspierajacy routing uzytkow-
nikow do odpowiednich zasobow. AWS Direct Connect umozliwia ustanawianie
dedykowanych potaczen sieciowych migdzy infrastrukturg lokalng a chmurg AWS,
co zwigksza przepustowos¢ 1 redukuje opoznienia. Aplikacje mobilne wspierane sg
przez Amazon Simple Notification Service, ktory umozliwia wysytanie powiado-
mien push na rézne urzadzenia, oraz Amazon Cognito, utatwiajacy zarzadzanie da-
nymi uzytkownikow. Amazon Mobile Analytics pozwala na szybkie analizowanie
danych aplikacji mobilnych. Zarzadzanie i wdrazanie ushug w AWS jest uproszczone
dzigki AWS CloudFormation, ktore automatyzuje tworzenie 1 zarzadzanie zasobami
w chmurze, oraz AWS OpsWorks, stuzacemu do zarzadzania aplikacjami. AWS Co-
deDeploy, CodeCommit i CodePipeline wspierajg procesy CI/CD, umozliwiajac szyb-
kie i niezawodne wdrazanie nowych wersji aplikacji. Bezpieczenstwo w AWS jest
zapewniane przez takie ustugi jak AWS IAM, pozwalajacy na kontrolowanie dostgpu
uzytkownikow oraz AWS KMS, zarzadzajacy kluczami szyfrowania. AWS CloudTrail
rejestruje wszystkie operacje API, a Amazon CloudWatch monitoruje zasoby i wy-
dajno$¢ aplikacji, dostarczajac alarmy w czasie rzeczywistym. Oferowane sg takze
ustugi specyficzne przedsiebiorstwom, takim jak Amazon WorkSpaces, ktore umozli-
wiajg uruchamianie wirtualnych biurek w chmurze, oraz Amazon Zocalo, wspierajacy
wspotdzielenie i przechowywanie plikow w sposob bezpieczny i efektywny'>.

15 Por. S. Mathew, AWS Overview, listopad 2014, https://www.sysfore.com/Assets/PDF/aws-ove-
rview.pdf (dostep: 24.11.2024).
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Kolejng znang platforma oferujaca ustugi chmurowe jest OneDrive. W odr6z-
nieniu od ustug AWS, ktore oferujg rozwigzania chmurowe glownie firmom i de-
weloperom, OneDrive jest ustluga konsumencka, skierowana w szczegdlnosci do
uzytkownikéw indywidualnych. Jako ustuga chmurowa od Microsoftu, oferuje
zaawansowane mechanizmy ochrony danych, obejmujace szyfrowanie, kontrolg
dostepu, refundacje danych oraz monitorowanie aktywnosci. Jednym z najwazniej-
szych elementow zabezpieczen OneDrive jest szyfrowanie danych. Pliki przesytane
do chmury sg chronione za pomocg protokotu Transport Layer Security!®, co zapo-
biega ich przechwyceniu w trakcie przesytania. Dodatkowo, pliki przechowywane
na serwerach sg szyfrowane za pomoca standardow AES-256, co zapewnia wysoki
poziom ochrony przed nieautoryzowanym odczytem. Pliki sg dzielone na mniejsze
fragmenty, ktore sa indywidualnie szyfrowane. W zakresie ochrony przed nieauto-
ryzowanym dostgpem, OneDrive stosuje uwierzytelnianie dwusktadnikowe!” oraz
zarzadzanie tozsamos$ciami, co pozwala administratorom na dostosowanie pozio-
moéw dostepu do danych. Dodatkowo, uzytkownicy indywidualni moga korzystaé
z osobistego sejfu, ktory wymaga dodatkowego uwierzytelnienia przy kazdym do-
stepie. OneDrive wdraza $rodki ochrony danych przed utrata, takie jak rozproszenie
danych, czyli przechowywanie kopii zapasowych w réznych lokalizacjach. Zapew-
nia to dostgpnos¢ danych nawet w przypadku awarii serwer6w. W ramach ochrony
przed zagrozeniami, takimi jak ransomware'®, OneDrive umozliwia przywrocenie
wczesniejszych wersji plikow oraz catych bibliotek danych. Dodatkowo funkcja
wykrywania zagrozen ransomware automatycznie ostrzega uzytkownikéw w przy-
padku podejrzenia ataku i prowadzi ich przez proces odzyskiwania plikow. Micro-
soft stosuje roéwniez ciggle monitorowania,analizy danych i sztucznej inteligencji do
szybkiego wykrywania podejrzanej aktywnosci. Zespot ekspertow ds. bezpieczen-
stwa stale monitoruje srodowisko OneDrive. Microsoft przestrzega rygorystycznych
standardow zgodnosci, takich jak Rodo, ISO/IEC 27001 oraz HIPAA, zapewniajac
uzytkownikom petng kontrolg nad danymi i transparentno$¢ w zakresie ich prze-
chowywania i przetwarzania. informacji zdrowotnych pacjentéw. Firma zapewnia
uzytkownikom petng kontrole nad ich danymi oraz transparentno$¢ w zakresie tego,
jak dane sa przechowywane i przetwarzane'’.

Przyktadem innej znanej platformy jest Google Drive. To popularna ushuga
chmurowa uruchomiona 24 kwietnia 2012 r. przez Google. Opiera si¢ na wczesniej-
szych rozwigzaniach Google, takich jak Google Docs, i pozwala uzytkownikom na
przechowywanie, udostepnianie oraz synchronizowanie plikoéw miedzy urzadzenia-
mi. Uzytkownicy moga korzysta¢ z 15 GB darmowej przestrzeni, ktéra mozna roz-
szerzy¢ poprzez platne plany. Google Drive obstuguje réznorodne formaty plikow

¢ Od teraz bedzie uzywany skrot tej nazwy TSL

17.0d teraz bedzie uzywany skrot tej nazwy 2FA (ang. Two Factor Authentication)

18 Ransomware to rodzaj zto$liwego oprogramowania, ktore blokuje dostep do systemu lub szy-
fruje pliki i zada okupu w zamian za przywrocenie dostepu.

1 Por. Microsoft Support, How OneDrive Safeguards Your Data in the Cloud, https://support.mi-
crosoft.com/en-us/office/how-onedrive-safeguards-your-data-in-the-cloud-23c6ea94-3608-48d7-8bf0-
80el42eddlel (dostep: 20.11.2024).
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i integruje si¢ z ekosystemem Google, w tym z Gmail i aplikacjami Google Work-
space. Zostal stworzony jako platforma umozliwiajaca dostepne i efektywne prze-
chowywanie oraz edytowanie plikow. Poczatkowo, ustuga oferowata funkcje edyc;ji
dokumentéw w czasie rzeczywistym poprzez Google Docs, a z czasem rozwini¢to
ja o zaawansowane opcje synchronizacji. Dodano réwniez mozliwo$¢ edycji offline,
co zwiekszylo jej uzytecznos¢. Dziata on na bazie infrastruktury chmurowej, umozli-
wiajac przechowywanie i pobieranie plikow za posrednictwem Internetu. Pliki moz-
na przesyla¢ ze swoich urzadzen lub tworzy¢ je bezposrednio w aplikacjach: takich
jak Google Docs, Sheets czy Slides. Pliki sg przechowywane na serwerach Google
i dostepne z przegladarek internetowych, aplikacji desktopowych oraz mobilnych.
Zmiany w dokumentach sg zapisywane automatycznie w chmurze, a funkcja syn-
chronizacji zapewnia dostgpno$¢ najnowszych wersji plikow na wszystkich urzadze-
niach. Dzieki wspoétdzieleniu plikow i folderow Google Drive wspiera prace zespo-
towa w czasie rzeczywistym. Firmy i administracje publiczne korzystajg z Google
Drive jako platformy do bezpiecznego udostgpniania dokumentéw i usprawniania
procesOéw pracy, eliminujac koniecznos$¢ utrzymywania kosztownych serweréw. Dla
uzytkownikow indywidualnych stanowi niezastapione narzedzie do tworzenia kopii
zapasowych zdje¢, dokumentéw 1 innych plikow, zapewniajgc ich bezpieczenstwo
i dostepnos¢. Integracja z Google Photos pozwala na wygodne zarzadzanie mul-
timediami, co jest szczegdlnie cenione przez osoby przechowujace duze kolekcje
zdje¢ 1 filmow. Google Drive zapewnia wysoki poziom bezpieczenstwa danych
dzigki zastosowaniu zaawansowanych rozwigzan technicznych i organizacyjnych.
Dane przesytane do i z platformy sa szyfrowane przy uzyciu protokotu TLS, co
chroni je przed przechwyceniem. Pliki przechowywane na serwerach Google s za-
bezpieczone szyfrowaniem AES — 256, ktore jest powszechnie uznawane za jedno
z najbezpieczniejszych rozwigzan. Oferuje takze mechanizmy kontroli dostepu, kto-
re umozliwiaja uzytkownikom precyzyjne zarzadzanie tym, kto moze przegladac,
edytowac lub udostepnia¢ ich pliki. Udostgpnianie moze by¢ ograniczone tylko do
wybranych osob, a dodatkowo uzytkownicy moga decydowacé, czy odbiorcy maja
mozliwo$¢ edycji plikow, czy jedynie ich przegladania. Funkcja ta pozwala zmi-
nimalizowa¢ ryzyko nieautoryzowanego dostepu do wrazliwych danych. Dodatko-
wym zabezpieczeniem jest system wykrywania zagrozen i ochrony przed zto§liwym
oprogramowaniem. Mechanizmy oparte na sztucznej inteligencji analizuja prze-
sytane pliki, identyfikujac wirusy i inne potencjalne zagrozenia jeszcze przed ich
pobraniem. W przypadku podejrzanych plikow uzytkownik otrzymuje ostrzezenie.
Prywatnos$¢ uzytkownikéw jest jednym z kluczowych priorytetow Google. Dane
przechowywane nie sg wykorzystywane do celow reklamowych bez wyraznej zgody
uzytkownika, a dostep majg jedynie uprawnione osoby. Google przestrzega rygory-
stycznych przepisow dotyczacych ochrony danych, takich jak europejskie RODO
czy kalifornijskie CCPA, co daje uzytkownikom pewnos¢, ze ich dane sa odpowied-
nio zabezpieczone. Dodatkowe bezpieczenstwo zapewnia takze 2FA, co znacznie
utrudnia potencjalnym atakujacym dostgp do konta uzytkownika. Proces ten wy-
maga podania dodatkowego kodu weryfikacyjnego przy logowaniu, ktory moze by¢
generowany przez aplikacje lub wysytany na telefon. Waznym aspektem jest takze
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odpornos¢ na awarie. Google Drive korzysta z rozproszonych centrow danych, co
minimalizuje ryzyko utraty danych w przypadku awarii jednego z nich. Dodatkowo,
platforma regularnie wykonuje kopie zapasowe danych, co zapewnia ich dostepnos¢
nawet w sytuacjach kryzysowych?.

Przyktadem konkurencyjnej platformy do Google Drive platformy jest iCloud.
Jest to zintegrowana z ekosystemem urzadzen Apple, pozwala na wygodne przecho-
wywanie, synchronizacj¢ i zarzadzenie danymi na iPhone’ach, iPadach, Macach,
komputerach z systemem Windows oraz w przegladarkach internetowych. Dziata
w tle, automatycznie synchronizujac dane, dzieki czemu uzytkownik ma dostep do
plikéw, zdje¢ i dokumentow z kazdego urzadzenia. ICloudDrive umozliwia tworze-
nie folderdw, organizowanie plikéw i ich udostepnianie. Synchronizacja odbywa si¢
automatycznie, co zapewnia wygodny dostep z dowolnego miejsca. Funkcja Zdjgcia
iCloud stuzy do przechowywania zdje¢ i filmoéw w pelnej jako$ci, optymalizujac
przy tym miejsce na urzagdzeniach. Dodatkowo ustuga optymalizuje miejsce na dys-
ku urzadzen, przechowujac 1zejsze wersje zdjg¢ lokalnie, a oryginaty w chmurze.
Kopia zapasowa iCloud regularnie tworzy automatyczne kopie zapasowe danych,
takich jak: kontakty, wiadomosci, aplikacje, ustawienia czy historia przegladania, co
utatwia odtwarzanie zawarto$ci w przypadku utraty urzadzenia lub przeniesienia na
nowe. Funkcja ta dziata w tle i nie wymaga dodatkowej konfiguracji. Znajdz moj*!
to narzgdzie lokalizacyjne, ktore umozliwia §ledzenie zgubionych lub skradzionych
urzadzen Apple, ich blokowanie, odtwarzanie dzwicku lub wyswietlanie wiadomosci
na ekranie. Funkcja ta pozwala takze na $ledzenie lokalizacji swoich bliskich. Ustu-
ga Rodzinna Chmura umozliwia dzielenie si¢ zakupami z App Store, iTunes i Apple
Books, subskrypcjami, np. Apple Music, Apple TV+ czy iCloud+ oraz przestrzenia
dyskowa w ramach jednej grupy rodzinnej. Uzytkownicy moga réwniez ustawi¢
kontrole rodzicielska i ograniczenia iCloud+ to rozszerzona wersja ustugi, ktora ofe-
ruje dodatkowe funkcje, takie jak Private Relay, zapewniajacy wickszg prywatnosé
podczas przegladania Internetu. Ukryj] moj e-mail, pozwalajacy tworzy¢ tymczaso-
we adresy e-mail w celu ochrony prywatnos$ci oraz wsparcie dla HomeKit Secure
Video, umozliwiajace zapis wideo z kamer w chmurze. iCloud+ oferuje takze wigk-
szg przestrzen dyskowa: 50 GB, 200 GB lub 2 TB.Integracja z aplikacjami Apple, ta-
kimi jak: Pages, Numbers i Keynote, pozwala na wspotprace w czasie rzeczywistym,
przechowywanie projektow w chmurze i udostepnianie ich innym uzytkownikom.
iCloud obstuguje rowniez aplikacje innych firm, co zwieksza jego uniwersalno$¢?.

Apple oferuje dwie opcje ochrony danych przechowywanych w iCloud. Pierw-
sza z nich jest standardowa ochrona danych. Jest to domyslne ustawienie dla wszyst-
kich kont. Dane sg szyfrowane podczas przesytania oraz w stanie spoczynku na ser-
werach Apple. Klucze szyfrowania sg przechowywane w centrach danych Apple, co
umozliwia firmie pomoc w odzyskiwaniu danych w sytuacjach awaryjnych, takich
jak zapomniane hasto. Nalezy jednak zauwazy¢, ze tylko niektére kategorie danych,

20 Por. Google Support, About Google Drive, https://support.google.com/drive/answer/10375054
7hl=en (dostep: 24.11.2024).

2 Ang. Find My.

22 Por. Apple, iCloud Overview, https://www.apple.com/icloud/ (dostep: 24.11.2024).



[9] ANALIZA PRZYPADKOW NARUSZENIA DANYCH W CHMURACH 169

takie jak aplikacja Zdrowie czy hasta w Peku kluczy iCloud, sg chronione szyfro-
waniem end-to-end, co oznacza, ze tylko uzytkownik ma do nich dostep. Druga
opcja jest zaawansowana ochrona danych. Jest to opcjonalne ustawienie dostepne od
wersji 10S 16.2, iPadOS 16.2 oraz macOS 13.1. Po jej wlaczeniu wigkszos¢ danych
w iCloud jest chroniona szyfrowaniem end-to-end, w tym kopie zapasowe, zdjecia,
notatki i inne. W tym trybie klucze szyfrowania sa przechowywane wylacznie na
zaufanych urzadzeniach uzytkownika, co oznacza, ze nawet Apple nie ma dostgpu
do tych danych. W przypadku ich utraty, odnalezienie jest mozliwe tylko za pomocg
kodu urzgdzenia, hasta, kontaktu lub klucza odzyskiwania®.

Technologie chmurowe odgrywaja kluczowa role w nowoczesnym zarzadzaniu
danymi i infrastrukturg IT, oferujac organizacjom elastycznosé¢, skalowalnos¢ oraz
mozliwos¢ optymalizacji kosztow. W zaleznos$ci od potrzeb, firmy moga korzystaé
z r6znych modeli chmury, takich jak: chmura publiczna, prywatna czy hybrydowa,
z ktorych kazda ma swoje unikatowe zalety i ograniczenia. Chmura publiczna to ustu-
ga dostarczana przez zewnetrznych dostawcow, takich jak: Amazon Web Services,
Google, Cloud czy Microsoft Azure. Ushlugi te sg hostowane poza infrastrukturg uzyt-
kownika, a dostep do nich odbywa si¢ za posrednictwem Internetu. Zasoby w chmu-
rze publicznej sa wspotdzielone przez wielu uzytkownikéw, co pozwala na redukcje
kosztow. Dostawca jest odpowiedzialny za utrzymanie, bezpieczenstwo i zarzadza-
nie infrastruktura. Charakteryzuje si¢ ona elastycznoscia i skalowalnoscia. Organi-
zacje moga placi¢ tylko za te zasoby, ktore faktycznie wykorzystuja, co pozwala na
znaczne oszczgdnosci w porownaniu z tradycyjnymi centrami danych. Warto jednak
zwrdci¢ uwage na pewne ograniczenia, takie jak mniejsza kontrola nad danymi i in-
frastrukturg oraz potencjalne obawy dotyczace bezpieczenstwa, zwlaszcza w przy-
padku przechowywania wrazliwych danych. Zaleta tego rozwigzania jest przede
wszystkim niski koszt poczatkowy i model rozliczeniowy pay-as-you-go, dzieki
ktoremu koszty ustug naliczane sa dopiero po jej wykonaniu. Chmury publiczne
sg rowniez wyjatkowo skalowalne — pozwalaja na szybkie zwickszenie lub zmniej-
szenie dostepnych zasobow w zalezno$ci od potrzeb. Dodatkowo dostawcy chmur
publicznych zapewniajg automatyczne aktualizacje i zarzadzanie infrastrukturg, co
zmniejsza obcigzenie dzialow IT. Wada natomiast jest ograniczona kontrola nad
danymi i infrastrukturg. Organizacje muszg polega¢ na dostawcy ustug w zakresie
bezpieczenstwa i ochrony danych, co moze budzi¢ obawy, zwlaszcza w przypadku
przechowywania danych wrazliwych. Dodatkowo wydajno$¢ moze by¢ uzalezniona
od jakos$ci potaczenia internetowego, a brak pelnego dostosowania infrastruktury
do specyficznych potrzeb firmy moze stanowi¢ wyzwanie dla organizacji o unika-
towych wymaganiach. Kolejnym rozwigzaniem jest chmura prywatna. Rozwigzanie
to jest dedykowane konkretnej organizacji, ktére moze by¢ hostowane wewngtrznie
lub zlecane na zewnatrz. W tym modelu zasoby sg przeznaczone wylacznie jed-
nej firmie, co daje wieksza kontrole nad danymi i infrastruktura. Czesto stosowa-
ne sa przez organizacje o wysokich wymaganiach dotyczacych bezpieczenstwa
i zgodno$ci z regulacjami, na przyktad w sektorach finansowym czy medycznym.

3 Por. Apple Support, Security and Privacy of Apple iCloud, 16 wrzesnia 2024, https://support.
apple.com/en-us/102651 (dostgp: 24.11.2024).
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Budowa chmury prywatnej wymaga wigkszych naktadéw inwestycyjnych, ponie-
waz organizacja musi zainwestowa¢ w sprzet, oprogramowanie i zasoby ludzkie.
Jednak pozwala to na lepsze dostosowanie infrastruktury do specyficznych potrzeb
oraz zapewnienie wigkszej wydajnosci dzigki lokalnemu zarzadzaniu zasobami. Ofe-
ruje wicksza kontrole i bezpieczenstwo, poniewaz zasoby sg dedykowane wylgcz-
nie jednej organizacji. Dzigki temu firmy moga lepiej dostosowaé infrastrukture do
swoich potrzeb, zachowa¢ zgodno$¢ z regulacjami oraz utrzymac petng kontrole nad
danymi. Chmura prywatna zapewnia takze wyzsza wydajno$¢, poniewaz dziata w ra-
mach infrastruktury wewnetrznej lub w dedykowanym centrum danych. To idealne
rozwigzanie dla organizacji o wysokich wymaganiach dotyczacych bezpieczenstwa,
takich jak: banki, instytucje rzadowe czy firmy z sektora medycznego. Wada jej sa
wyzsze koszty poczatkowe i operacyjne. Model ten jest mniej elastyczny w porow-
naniu z chmurg publiczna, jesli chodzi o szybkie skalowanie zasobow w sytuacjach
naglego wzrostu zapotrzebowania. Ostatnim rozwigzaniem jest chmura hybrydowa,
ktéra taczy zalety obu poprzednich modeli. Dzigki swojej skalowalno$ci, umozliwia
organizacjom latwe dostosowywanie infrastruktury do rosngcego zapotrzebowania
na zasoby. Jednak zarzadzanie tym modelem wymaga synchronizacji r6znych srodo-
wisk, co wigze si¢ z koniecznoscig zastosowania zaawansowanych narze¢dzi®*.

W zrozumieniu powyzszych modeli, istotna jest wiedza na temat ich budowy.
Architektura chmurowa sktada si¢ z dwoch glownych komponentow: front-endu
i back-endu, ktore wspolpracuja ze soba, by dostarczaé¢ uzytkownikowi koncowemu
ustugi w modelu chmurowym. Front-end to cze$¢ widoczna przez uzytkownika, obej-
mujaca interfejsy uzytkownika oraz aplikacje niezbedne do dostgpu do ustug chmu-
rowych. Jest to srodowisko, w ktorym uzytkownicy wchodza w interakcje z ushugami
chmury, korzystajac z przegladarek internetowych, aplikacji mobilnych lub innych
narzedzi. Z kolei back-end to zaplecze technologiczne chmury, ktore zarzadza catym
ekosystemem obliczeniowym. W jego sktad wchodza serwery, systemy pamieci ma-
sowej, bazy danych, sieci oraz oprogramowanie do zarzadzania. Kluczowym elemen-
tem back-endu jest oprogramowanie posredniczace, zwane middleware, ktore odpo-
wiada za alokacje zasobow, zarzadzanie dostgpem oraz zapewnienie odpowiedniego
srodowiska do uruchamiania aplikacji. Middleware umozliwia efektywne wykorzy-
stanie zasobow i zapewnia ich dynamiczne skalowanie w zalezno$ci od potrzeb uzyt-
kownikow. Architektura chmury obejmuje rézne modele ustug, ktore dostosowuja
si¢ do potrzeb uzytkownikow i organizacji. Pierwszym z nich jest SaaS (Software as
a Service), ktéry umozliwia dostep do oprogramowania za posrednictwem przegla-
darek internetowych bez koniecznosci instalowania go na lokalnych urzadzeniach.
Przyktadami takich ustug sa Google Apps czy Salesforce. Model ten charakteryzuje
si¢ brakiem konieczno$ci zarzadzania infrastrukturg przez uzytkownika koncowego,
automatycznymi aktualizacjami oraz elastyczno$cig w dostosowywaniu zasobow do
biezacych potrzeb. Kolejnym modelem jest Platform as a Service®, ktory dostarcza

2 Por. M. Amini, N.S. Safavi, S.M. Dashti Khavidaki, A. Abdollahzadegan, Type of Cloud Com-
puting Public and Private That Transform The Organization More Effectively, https://shorturl.at/
wdDYT (dostep: 19.11.2024).

% Od tego momentu begdzie uzywany skrot tej nazwy PaaS.
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platforme do tworzenia, testowania i wdrazania aplikacji, eliminujac potrzebg zarza-
dzania bazowg infrastruktura sprzgtowa i systemowa. Platformy. takie jak Google
App Engine czy Microsoft Azure, pozwalaja na szybki rozwoj aplikacji dzigki goto-
wym narzg¢dziom, ktore wspieraja procesy programistyczne. Ostatnim modelem jest
Infrastructure as a Service?, ktory oferuje podstawowe zasoby chmurowe, takie jak:
moc obliczeniowa, pamie¢ i sieci, dostepne na zadanie. Uzytkownicy maja peina
kontrole nad konfiguracjg wirtualnych maszyn i infrastruktura, co zapewnia duza
elastyczno$¢ w dostosowywaniu srodowiska do wymagan projektow. Przyktadami
ustug tego typu sa Amazon EC2 i RackSpace. Potgczenie front-endu i back-endu jest
realizowane za pomocg sieci, najczesciej Internetu, co umozliwia komunikacj¢ mie-
dzy komponentami. Architektura chmurowa zapewnia rowniez pig¢ podstawowych
cech zdefiniowanych przez NIST: samodzielng obsluge na zadanie, szeroki dostep
sieciowy, wspolne zasoby, szybkie skalowanie oraz ustugi mierzone, co czyni ja
elastycznym i efektywnym modelem dostarczania zasobow i aplikacji?’.

Przedstawiono podstawowe zagadnienia dotyczace chmury, jej genezy, ewo-
lucji oraz cechy. Przyblizono historyczne tlo rozwoju chmury obliczeniowej, od
pierwszych koncepcji wspotdzielenia zasobow w latach 60. XX w. po przelomowe
zmiany wprowadzone przez Amazon Web Services w 2006 r. Dokonano analizy r6z-
nych modeli chmur, takich jak publiczne, prywatne i hybrydowe, pod katem ich za-
stosowan w réznych sektorach. Zwrocono uwagg na brak jednolitej definicji chmu-
ry obliczeniowej ze strony prawnej oraz omowiono kluczowych dostawcow ustug
chmurowych, takich jak: AWS, Microsoft OneDrive, Google Drive i Apple iCloud.
Przedstawiono réwniez réznice w ich podej$ciu do bezpieczenstwa i zarzadzania
danymi, co pozwoli w dalszej czesci pracy na dokladniejsza analize rozwigzan pro-
ponowanych przez dane firmy.

2. REGULACJE PRAWNE CHMURY OBLICZENIOWEJ

Rozporzadzenie ogolne o ochronie danych osobowych, obowigzujace od 2018
r., stanowi kluczowy element ochrony prywatnosci w Unii Europejskiej. Natomiast
rozw6j chmur obliczeniowych, ktore umozliwiajg przechowywanie i przetwarzanie
danych na globalng skale, wprowadzit nowe wyzwania w zakresie zgodnosci z tym
rozporzadzeniem. Chmury obliczeniowe oferuja wiele korzysci, takich jak: elastycz-
nos¢, skalowalnosc i redukcja kosztow, ale jednoczesnie stwarzajg ztozone problemy
zwigzane z transgranicznym przeptywem d anych, wspotdzielong odpowiedzialno-
$cig oraz konfliktami jurysdykcyjnymi. Aby zapewni¢ bezpieczenstwo w chmurze
przy jednoczesnym przestrzeganiu przepisow RODO, organizacje muszg podejmo-
wac szereg dzialan oraz wdraza¢ skuteczne strategie zarzadzania danymi. RODO
wprowadza rygorystyczne wymagania dotyczace ochrony danych osobowych,

26 Od tego momentu bedzie uzywany skrot tej nazwy IaaS.

27 Por. B.K. Rani, B.P. Rani, A.V. Babu, Cloud Computing and Inter-Clouds — Types, Topologies and
Research Issues., 8 maja 2015, https://www.sciencedirect.com/science/article/pii/S1877050915005074
(dostep: 24.11.2024).
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ktore maja na celu zabezpieczenie prywatnosci uzytkownikow oraz zwigkszenie od-
powiedzialno$ci firm za przetwarzanie danych. Niezastosowanie si¢ do przepisow
moze prowadzi¢ do powaznych konsekwencji, takich jak: wysokie kary finansowe,
utrate zaufania klientow czy uszczerbku na reputacji. Niniejszy rozdziat analizuje
te kwestie, skupiajac sie na ryzykach zwiazanych z lokalizacja danych, wymogach
bezpieczenstwa w architekturze chmur oraz podziale odpowiedzialnosci prawnej,
a takze przedstawia rekomendacje i perspektywy na przysztos¢. Wprowadza to kon-
tekst prawny i ryzyka zwigzane z naruszeniami danych w chmurze, ktore sg przed-
miotem analizy wybranych incydentéw opisanych w pracy.

Jednym z najwigkszych wyzwan zwigzanych z wykorzystaniem chmur obli-
czeniowych w kontek$cie RODO jest kwestia lokalizacji danych. Zgodnie z art. 3
RODO, przepisy maja zastosowanie do przetwarzania danych obywateli UE, nie-
zaleznie od tego, gdzie znajduje si¢ siedziba dostawcy ustug. W praktyce oznacza
to, ze firmy korzystajace z globalnych dostawcow chmur, takich jak: Amazon Web
Services czy Microsoft Azure, muszg zapewni¢, ze dane nie opuszczajg Europe;j-
skiego Obszaru Gospodarczego®® bez odpowiednich gwarancji. Problem polega na
tym, ze infrastruktura chmurowa czgsto opiera si¢ na serwerach rozsianych po catym
$wiecie, co utrudnia kontrole nad fizyczna lokalizacja danych. Przyktadem sa centra
danych w Stanach Zjednoczonych, gdzie obowigzuje CLOUD Act, umozliwiajacy
organom $cigania dostep do danych przechowywanych przez amerykanskie firmy,
nawet jesli znajdujg si¢ poza USA. Anonimizacja danych, kluczowa dla zasady mi-
nimalizacji, opisanej w art. 5 RODO, staje si¢ szczegdlnie problematyczna w $ro-
dowisku chmurowym. Tradycyjne metody, takie jak usuwanie imion czy numerow
PESEL, sa niewystarczajace w kontekscie zaawansowanych technik taczenia
zbioréw danych. Algorytmy uczenia maszynowego moga zidentyfikowaé osoby
na podstawie pozornie anonimowych metadanych, takich jak wzorce korzystania
z aplikacji. Rozwigzaniem moze by¢ pseudonimizacja dynamiczna, gdzie klucze
deszyfrujace sg przechowywane lokalnie, a nie w chmurze, co ogranicza ryzyko
reidentyfikacji. W odpowiedzi na te wyzwania, niektorzy europejscy dostawcy, jak
Deutsche Telekom, rozwijaja ,,suwerenne chmury”, ktore gwarantuja przechowywa-
nie danych wylacznie w EOG. Model ten taczy zalety chmury publicznej z kontrolg
charakterystyczng rozwigzaniom oprogramowaniom lokalnym, ale generuje wyzsze
koszty i ogranicza skalowalno$¢®.

W art. 32 RODO natozony jest obowigzek wdrozenia ,,odpowiednich srodkow
bezpieczenstwa”, jednak w chmurze odpowiedzialnos¢ dzieli si¢ migdzy dostawce
a klienta. W modelu wspotdzielonej odpowiedzialnosci, dostawca chmury odpowia-
da za bezpieczenstwo fizyczne serwerdw, podczas, gdy klient musi samodzielnie
konfigurowac¢ firewalle, zarzadza¢ dostgpem i szyfrowa¢ dane. Bledy po stronie
klientow ustug chmurowych stanowia jedna z najczestszych przyczyn naruszen
bezpieczenstwa. W 2022 r. az 73% incydentéw dotyczacych chmur publicz-
nych bylo spowodowanych niewtasciwa konfiguracja zasobow, na przyklad przez

28 Od teraz bedzie uzywany skrot EOG.
% Por. M.E. Cambronero, M.A. Martinez, L. Llana, R.J. Rodriguez, A. Russo, dostepne na: https://
pmc.ncbi.nlm.nih.gov/articles/PMC11041943/ (dostep: 7.01.2025).
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pozostawienie baz danych MongoDB otwartych i dostepnych publicznie, co umoz-
liwialo nieautoryzowany dostep do wrazliwych informacji. Aby spelni¢ wymogi
RODO, kluczowe jest wdrozenie szyfrowania danych zaréwno w spoczynku, jak
1 podczas transmisji. Szyfrowanie w bezruchu moze by¢ realizowane za pomoca
narzedzi, takich jak AWS KMS, gdy szyfrowanie podczas transmisji wymaga stoso-
wania protokotéw, takich jak TLS 1.3. Dodatkowo, polityka zero trust, gdzie kazda
proba dostepu jest weryfikowana nawet wewnatrz sieci, moze znaczgco zmniejszy¢
ryzyko naruszen. Przyktadem jest szpital w Finlandii, ktory po wdrozeniu tej polity-
ki zmniejszyt liczbe incydentow o 40%. Automatyzacja narzedzi do monitorowania,
takich jak Azure Security Center, pozwala na wykrywanie anomalii w czasie rzeczy-
wistym, np. nieautoryzowane kopiowanie duzych zbiorow danych. Przedsigbiorstwa
korzystajace z wielu chmur, np. AWS i Google Cloud, muszg dostosowa¢ audyty do
specyfiki kazdej platformy, w czym moga pomoéc narzgdzia, takie jak CloudHealth
czy Prisma Cloud, ktére umozliwiaja zbieranie i analizowanie danych z réznych
srodowisk chmurowych oraz automatyczne generowanie raportéw zgodnosci z prze-
pisami, takimi jak RODO. Wymaga ono takze odpowiedzialno$ci za caty cykl zy-
cia danych, od momentu ich zbierania az po ich usuniecie. W chmurze oznacza to
zapewnienie mozliwosci trwatego usuni¢cia danych na zadanie uzytkownika oraz
doktadne $ledzenie, gdzie dane sg przechowywane i przetwarzane. Przedsi¢gbiorstwa
muszg takze zadbac¢ o procedury zwigzane z wykrywaniem, zgtaszaniem i zarzadza-
niem naruszeniami ochrony danych w okreslonych ramach czasowych*®.
Kluczowym elementem zgodnosci z RODO jest wdrozenie odpowiednich za-
bezpieczen technicznych i organizacyjnych. W kontekscie chmury oznacza to m.in.
stosowanie szyfrowania danych zar6wno w trakcie ich przesylania, jak i przecho-
wywania. Kodowanie uniemozliwia dostep do danych osobom nieuprawnionym,
nawet w przypadku naruszenia bezpieczenstwa. Wazne jest rowniez zarzadzanie
dostepem do danych przez mechanizmy kontroli tozsamosci i autoryzacji, co mi-
nimalizuje ryzyko nieautoryzowanego dostgpu do zasobow. Kolejnym kluczowym
aspektem jest wybdr dostawey chmurowego zgodnego z RODO. Organizacje musza
doktadnie oceni¢ polityki bezpieczenstwa i procedury stosowane przez dostawcow.
Powinny sprawdzi¢, czy dystrybutor oferuje funkcje, takie jak audyty bezpieczen-
stwa, regularne testy penetracyjne, a takze czy ma wdrozone mechanizmy reagowa-
nia na incydenty. Wazne jest takze zawarcie umow o przetwarzaniu danych?', ktore
jasno okreslaja obowiazki i odpowiedzialnos¢ obu stron w zakresie ochrony danych.
Pierwszym przyktadem dostawcy jest Google. Dostosowat on swoje ustugi i produk-
ty do wymogoéw RODO, wprowadzajac szereg zmian i ulepszen w zakresie ochrony
danych osobowych. Jednym z kluczowych dziatan byto zwigkszenie przejrzystosci
i kontroli nad danymi uzytkownikow. Dzigki narzedziom, takim jak Google Account,
uzytkownicy moga przegladaé, eksportowaé, a takze usuwac swoje dane w prosty
1 przejrzysty sposob. Kolejnym waznym krokiem byta aktualizacja polityki prywat-
nos$ci. Google zadbato o to, aby jego polityki byty bardziej zrozumiate i przejrzyste

30 Por. Kanungo S. Data Privacy and Compliance Issues in Cloud Computing: Legal and Regu-
latory Perspectives, https://www.ijisae.org/index.php/IJISAE/article/view/5710 (dostep: 10.02.2025).
31 Od tego momentu begdzie uzywany skrot DPA, Data Processing Agreements.
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dla uzytkownikéw. Firma zapewnita, ze uzytkownicy sg informowani o tym, jakie
dane sg zbierane, w jaki sposob sa wykorzystywane oraz jakie majg prawa w zwigz-
ku z tymi danymi. W zakresie bezpieczenstwa danych Google wzmocnito swoje me-
chanizmy ochrony, aby zapewni¢, ze dane osobowe sa chronione przed nieautoryzo-
wanym dostepem, utratg lub naruszeniem. Firma stosuje zaawansowane technologie
szyfrowania oraz regularnie przeprowadza audyty bezpieczenstwa, aby zapewnic¢
najwyzszy poziom ochrony danych. Dodatkowo, Google zawiera z klientami umo-
wy DPA, ktore precyzyjnie okreslaja obowiazki obu stron w zakresie przetwarzania
danych osobowych zgodnie z wymogami RODO. Dla administratorow danych Go-
ogle oferuje specjalne narzedzia i zasoby, ktére pomagaja w zarzadzaniu zgodnoscia
z RODO. W ramach ushug Google Cloud dostgpne sa narzedzia do monitorowania
i raportowania zgodnosci z przepisami, co utatwia administratorom wypetnianie ich
obowigzkoéw. Ponadto, Google wprowadzito mechanizmy umozliwiajace uzyskanie
wyraznej zgody uzytkownikoéw na przetwarzanie ich danych osobowych, zgodnie
z wymogami RODO. Uzytkownicy maja mozliwo§¢ wyrazenia lub cofnigcia zgody
w dowolnym momencie, dajac im wiekszg kontrole nad swoimi danymi*2.
Microsoft dostosowat si¢ do wymogoéw ogolnego RODO przez wdrozenie kom-
pleksowych rozwigzan organizacyjnych, technologicznych i prawnych. Firma pod-
kresla, ze traktuje ochron¢ prywatnosci i bezpieczenstwo danych jako integral-
ng czg$¢ swoich ustug zaréwno w produktach dla klientow indywidualnych, jak
i przedsiebiorstw. W ramach dostosowania do RODO Microsoft wprowadzit mecha-
nizmy umozliwiajace przejrzyste zarzadzanie danymi, w tym narzedzia do monito-
rowania, raportowania i usuwania informacji zgodnie z zadaniami uzytkownikow.
Kluczowym elementem strategii Microsoft jest zapewnienie klientom kontroli nad
ich danymi. Firma udostgpnia funkcje umozliwiajace przegladanie, eksportowanie
lub kasowanie danych osobowych. Jest to zgodne z zasada prawa dostgpu, umoz-
liwiajacego osobie wglad w swoje dane i prawem do bycia zapomnianym, pozwa-
lajacego na ich usuniecie. Ponadto Microsoft jako procesor danych wspotpracuje
z administratorami poprzez zawieranie umow DPA. W swoich ustugach chmuro-
wych, takich jak Azure czy Microsoft 365, firma zapewnia domyslne szyfrowanie
danych, audytowanie dostgpu oraz mechanizmy bezpiecznego przechowywania
informacji. Microsoft oferuje szczegdtowa dokumentacjg, wskazowki prawne oraz
narzedzia oceny ryzyka, np. Microsoft Compliance Manager. Platforma ta pomaga
identyfikowa¢ luki w zgodno$ci i monitorowaé postepy wdrazania zabezpieczen.
Firma regularnie aktualizuje swoje polityki i procedury, uwzgledniajac zmieniajace
si¢ interpretacje przepisOw oraz orzecznictwo. Dodatkowo Microsoft wspolpracuje
z europejskimi organami nadzoru, zglaszajgc incydenty naruszenia ochrony danych
w wymaganym czasie i udzielajagc wsparcia w dochodzeniach. W zakresie trans-
parentnosci Microsoft publikuje szczegdtowe informacje o tym, jakie dane zbiera,
w jakim celu oraz na jakiej podstawie prawnej. Uzytkownicy moga zapoznaé si¢
z tymi zasadami w Centrum Zaufania Ustug Microsoft oraz w dokumentacji praw-
nej. Firma podkresla réwniez globalny charakter swoich dziatan, dostosowujac

32 Por. Google Cloud & the General Data Protection Regulation (GDPR), https://cloud.google.
com/privacy/gdpr (dostep: 15.01.2025).
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standardy ochrony danych we wszystkich regionach, w tym poprzez mechanizmy
transferu danych poza UE, na przyktad klauzule umowne zatwierdzone przez Ko-
misje¢ Europejska™®.

Apple takze dostosowal swoje praktyki do wymogow RODO. Przede wszyst-
kim firma wzmocnila przejrzysto$¢ przetwarzania danych, klarownie informujac
uzytkownikow o celach zbierania informacji, okresie ich przechowywania oraz pod-
miotach, z ktorymi sg udostepniane. Wszystkie te kwestie sa szczegétowo opisane
w polityce prywatnosci, dostepnej na stronie Apple, a takze w ustawieniach urza-
dzen i ustug, gdzie uzytkownicy moga na biezaco sledzi¢ i modyfikowac swoje pre-
ferencje. W zakresie praw osob, ktorych dane dotycza, Apple umozliwit uzytkowni-
kom tatwy dostep do swoich danych, ich poprawiania, usuwania lub przenoszenia do
innych dostawcow ustug. Narzedzie Privacy Request pozwala na zlozenie wniosku
o eksport danych lub usunigcie konta, co realizuje wymog RODO dotyczacy prawa
do bycia zapomnianym. Dodatkowo, w aplikacjach i systemach operacyjnych, np.
iOS czy macOS wprowadzono funkcje Transparentno$é Sledzenia Aplikaciji, ktora
wymaga od developerow uzyskania wyraznej zgody uzytkownika przed sledzeniem
jego aktywnos$ci w celach reklamowych. Apple wzmocnit rowniez bezpieczenstwo
danych, stosujac zaawansowane techniki szyfrowania zarowno podczas przechowy-
wania informacji, jak i ich przesylania. Firma ograniczyta rowniez gromadzenie da-
nych do niezbgdnego minimum, stosujac zasadg privacy by design, np. funkcje, takie
jak Private Relay w iCloud+ ukrywajg adres IP uzytkownika, utrudniajac tworzenie
profilu na jego podstawie. W przypadku ustug opartych na chmurze, Apple zapew-
nia, ze dane uzytkownikéw z UE sg przetwarzane w centrach danych spetniajacych
standardy RODO, nawet jesli znajdujg si¢ poza granicami Unii. W relacjach z part-
nerami biznesowymi i podwykonawcami Apple wymaga podpisania DPA, ktore
gwarantuja, ze podmioty trzecie przestrzegaja rownie restrykcyjnych zasad ochrony.
Firma regularnie przeprowadza audyty zgodnos$ci, a w przypadku naruszen danych
wprowadzita procedury zglaszania incydentéw do organéw nadzorczych i poszko-
dowanych uzytkownikow w ciagu 72 godzin, co jest bezposrednig odpowiedzia na
wymogi RODO*.

Ustawa o krajowym systemie cyberbezpieczenstwa stanowi jeden z kluczowych
filarow ochrony systemoéw informatycznych w Polsce, a jej znaczenie w kontekscie
chmur obliczeniowych jest szczegdlnie istotne. Prawo to okresla podstawowe wyma-
gania techniczne i organizacyjne, ktdre musza by¢ spetnione przez podmioty swiad-
czace ustugi IT, aby zapewni¢ ciaglo$¢ dziatania systemow, ochrone danych przed
nieautoryzowanym dostgpem oraz skuteczna reakcj¢ na incydenty cybernetyczne.
W sektorze ustug chmurowych ustawa naktada na dostawcow obowigzek wdroze-
nia zaawansowanych $rodkéw bezpieczenstwa, majacych na celu minimalizacj¢
ryzyka utraty danych czy naruszenia poufnosci informacji. Wymogi te obejmuja
m.in. stosowanie szyfrowania przesytanych i przechowywanych danych, wdrozenie
systemOw monitorowania oraz mechanizmoéw wczesnego wykrywania zagrozen,
a takze regularne testowanie systemow informatycznych pod katem podatnosci na

33 Por. Microsoft Dostepne na: https://learn.microsoft.com/pl-pl/legal/gdpr (dostep: 13.02.2025).
3% Por. Apple, https://www.apple.com/pl/legal/privacy/pl/governance/ (dostep: 6.01.2025).
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ataki. Dzigki takim rozwigzaniom mozliwe jest nie tylko zabezpieczenie danych
przed atakami zewnetrznymi, ale rowniez ograniczenie skutkow potencjalnych incy-
dentow. Istotnym elementem regulacji jest rowniez obowigzek wspotpracy dostaw-
cow ustug chmurowych z organami odpowiedzialnymi za cyberbezpieczenstwo.
Wdrozenie procedur raportowania incydentéw oraz udziat w krajowych systemach
wczesnego ostrzegania umozliwia szybkie reagowanie na zagrozenia oraz koordy-
nacj¢ dzialan naprawczych na poziomie krajowym. Z perspektywy uzytkownikow
ustug chmurowych, implementacja ustawy o krajowym systemie cyberbezpieczen-
stwa przeklada si¢ na wyzszy poziom ochrony przechowywanych danych. Uzyt-
kownicy moga oczekiwac, ze ich dane bedg zabezpieczone zgodnie z najwyzszymi
standardami bezpieczenstwa, co jest niezbgdne w sytuacjach, gdy informacje te
maja kluczowe znaczenie w funkcjonowaniu firmy czy instytucji. W przypadku
wystgpienia incydentdw, mechanizmy przewidziane przez ustawe¢ umozliwiaja
szybka interwencj¢ oraz podejmowanie dziatan naprawczych, co moze obejmowac
rowniez procedury odzyskiwania danych lub rekompensatg strat wyniktych z naru-
szeh bezpieczenstwa®.

Dostawcy ustug chmurowych sg zobowigzani do wdrozenia i utrzymania kom-
pleksowych mechanizméw ochrony systemoéw informatycznych, ktére gwarantuja
wysoki poziom bezpieczenstwa przetwarzanych danych. Konieczne jest stosowanie
rozwigzan technicznych oraz organizacyjnych, umozliwiajacych ciaggle monitoro-
wanie zagrozen, identyfikacje potencjalnego ryzyka oraz podejmowanie szybkich
dziatan naprawczych. Wsrod kluczowych wymagan znajduje si¢ wdrozenie systemu
zarzadzania bezpieczenstwem informacji, ktory pozwala na biezaca analize stanu
zabezpieczen, regularne testowanie systemow oraz aktualizacje procedur bezpie-
czenstwa. Istotnym aspektem obowigzkow jest opracowanie i realizacja procedur
reagowania na incydenty, co umozliwia szybkie wykrycie i skuteczne usunigcie
skutkow ewentualnych atakoéw. Systemy alarmowe, narz¢dzia monitorujace oraz
plany awaryjne stanowig fundament dziatan, ktére pozwalaja na minimalizowanie
skutkéw zagrozen oraz przywracanie ciaglosci Swiadczenia ustug. Réwnie wazna
jest implementacja mechanizmoéw ochrony danych, takich jak szyfrowanie, kon-
trola dostepu i ochrona przed nieautoryzowanym wgladu. Wspotpraca z organami
nadzorczymi oraz terminowe zglaszanie incydentow to kolejne elementy systemu
bezpieczenstwa, ktdre wzmacniaja ochrong calej infrastruktury cyfrowej. Dostawcy
ushug chmurowych musza udostepnia¢ niezb¢dne informacje oraz wspotpracowac
podczas audytow i kontroli, co umozliwia skuteczng analize zagrozen oraz wdraza-
nie dziatan naprawczych?.

Chmury obliczeniowe zmienily sposob przechowywania i udostgpniania da-
nych, wprowadzajac nowe wyzwania w zakresie ochrony wlasnosci intelektualne;j.
Umieszczenie pliku na zewngtrznym serwerze, ktory jest czeScig infrastruktury

35 Por. K. Wisniewska, Przechowywanie danych w chmurze w perspektywie dyrektywy w sprawie
niektorych aspektdéw umoéw o dostarczenie treéci cyfrowych i ustug https://uokik.gov.pl/Download/554
(dostep: 9.02.2025).

36 Por. M. Kruk, Obowigzki dostawcoéw ustug cyfrowych na gruncie ustawy o krajowym systemie
cyberbezpieczenstwa, https://repozytorium.uni.wroc.pl/Content/122487/PDF/04 Obowiazki_dostaw-
cow_uslug_cyfrowych.pdf (dostep: 11.02.2025).
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dostawcy ustug, oznacza jego zapis w postaci cyfrowej, co budzi pytania o to, czy
taki zapis nalezy traktowa¢ jako zwielokrotnienie utworu. W praktyce operacja ta
nie wymaga uzyskania zgody tworcy, o ile miesci si¢ w granicach dozwolonego
uzytku, zwiaszcza gdy dotyczy celéw prywatnych i nie wigze si¢ z dziatalnoscig
komercyjng. Nowoczesne technologie sklaniajg do ponownej analizy tradycyjnych
koncepcji prawa autorskiego, ktére musza by¢ reinterpretowane w kontekscie glo-
balnej dystrybucji tresci oraz automatycznych operacji wykonywanych przez syste-
my przechowywania danych. Samo przestanie pliku do systemu chmurowego moze
by¢ postrzegane jako utworzenie kopii, co w niektorych sytuacjach moze kolidowaé
z wylacznymi prawami tworcoéw do reprodukceji ich dziet. Konieczne jest znalezienie
rownowagi migdzy ochrong praw autorskich a swobodnym dostgpem do zasobow
cyfrowych, co wymaga elastycznego podejscia do interpretacji przepisow w §wietle
nowych mozliwosci technicznych. Réwnoczesnie istotne staje si¢ okreslenie granic,
w ktorych operacje wykonywane automatycznie przez systemy chmurowe moga by¢
uznane za dozwolony uzytek, bez naruszania praw wilascicieli utworow?’.
Réwnolegle z rozwojem ustug chmurowych pojawia si¢ kluczowe zagadnienie
zwigzane z prawng odpowiedzialnoscig dostawcow tych ushug za przechowywane
w nich tresci. W systemie prawnym Standéw Zjednoczonych istnieje zasada safe
harbor zwiazana z Digital Millennium Copyright Act®®, ktora stanowi ochrong dla
dostawcow ustug internetowych, w tym takze chmurowych, przed odpowiedzialno-
$cig za naruszenie praw autorskich przez ich uzytkownikow. Warunkiem tej ochro-
ny jest ich szybka reakcja na zgloszenia o naruszeniach, polegajaca na usunieciu
nielegalnych tre$ci. Zasada ta odgrywa istotng role w ksztattowaniu praktyki ko-
rzystania z chmur obliczeniowych, poniewaz daje uzytkownikom pewnos¢, ze do-
stawcy uslug chmurowych nie ponosza odpowiedzialnosci za tresci, ktore sa wgry-
wane na ich serwery przez osoby trzecie. W konteks$cie prawa autorskiego oznacza
to, ze operatorzy takich ustug nie muszg przeprowadza¢ skomplikowanej kontroli
tresci przed ich umieszczeniem. Mimo tej ochrony, dostawcy ustug chmurowych
majg obowigzek usuniecia tre$ci, ktore naruszaja prawa autorskie po otrzymaniu
odpowiedniego zgtoszenia. Ten mechanizm pozwala na polityke czystych rak dla
operatorow, jednocze$nie minimalizujac ryzyko nielegalnego korzystania z mate-
riatdbw chronionych prawami autorskimi w Internecie. Kalkulacja ta ma na celu ba-
lansowanie odpowiedzialnosci migdzy tworcami treSci a dostawcami technologii,
przy jednoczesnym stymulowaniu rozwoju rosnacej gospodarki cyfrowej. Rozwdj
technologii cyfrowych i globalny zasigg ustug internetowych wymagaja ponowne-
go przemyslenia poj¢¢ zwigzanych z kopiowaniem oraz zwielokrotnianiem utworu.
Automatyczne tworzenie kopii przy przesytaniu danych do serwerdw zewnetrznych
nie zawsze musi by¢ traktowane jako naruszenie praw tworcow. Istotnym elementem
tego zagadnienia jest rOwniez kwestia odpowiedzialnosci prawnej dostawcodw ustug
chmurowych za tresci umieszczane przez uzytkownikow. W systemie prawnym,

37 Por. L. Determann, What Happens in the Cloud: Software as a Service and Copyrights, https://
lawcat.berkeley.edu/nanna/record/1126823/files/fulltext.pdf?withWatermark=0&withMetadata=0&re
gisterDownload=1&version=1 (dostep: 5.02.2025).

38 Od teraz bedzie uzywany skrot DMCA.
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w ktorym funkcjonuje zasada safe harbor, platformy internetowe i chmurowe sg
chronione przed odpowiedzialnoscia za naruszenia praw autorskich, o ile podejmuja
szybkie dziatania w przypadku zgloszen o nielegalnych tresciach. Adaptacja prze-
pisow do zmieniajgcego si¢ srodowiska cyfrowego wymaga statego poszukiwania
rozwigzan, ktore umozliwig skuteczng ochrone wlasnosci intelektualnej bez ograni-
czania innowacyjnosci i rozwoju technologii. Wprowadzenie jasnych regut dotycza-
cych odpowiedzialnos$ci prawnej oraz granic dozwolonego uzytku pozwala na budo-
wanie bezpiecznego §rodowiska, w ktorym zaréwno tworcy, jak i uzytkownicy moga
korzysta¢ z zalet nowoczesnych systemoéw przechowywania danych. Kluczowe jest
zapewnienie, by procedury szybkiego reagowania na naruszenia byly skuteczne®.

Orzecznictwo sadowe, ktore precyzyjnie okre§la zakres ochrony praw autor-
skich, wywiera istotny wplyw na rynek ustug cyfrowych, wptywajac na strategie
biznesowe firm dziatajacych w obszarze cloud computingu. Dokladne ustalenie gra-
nic ochrony wiasnosci intelektualnej umozliwia przedsiebiorstwom lepsze zarzadza-
nie ryzykiem prawnym, a jednocze$nie ksztattuje warunki, w ktorych moga wpro-
wadzaé innowacyjne rozwigzania technologiczne. Z drugiej strony, rygorystyczna
interpretacja przepiséw dotyczacych ochrony praw autorskich moze skutkowac ob-
cigzeniem odpowiedzialno$cia prawna, co wptywa na ostroznos$¢ przy podejmowa-
niu decyzji inwestycyjnych. Firmy dzialajace w chmurze musza rownowazy¢ inno-
wacyjnos¢ z przestrzeganiem prawa, dostosowujac si¢ do zmian regulacyjnych, co
sprzyja rozwojowi gospodarki cyfrowej oraz zwigksza innowacyjnos¢ i konkuren-
cyjnos¢ rynku ustug chmurowych w Europie®.

Réznice w podejsciu do regulacji w poszczegolnych jurysdykcjach przektada-
ja si¢ na zréznicowane standardy ochrony wlasnosci intelektualnej, co komplikuje
funkcjonowanie ustug chmurowych na arenie migdzynarodowej. Niejednolity sys-
tem prawny moze prowadzi¢ do rozbiezno$ci w interpretacji przepisow dotycza-
cych kopiowania, zwielokrotniania i udost¢pniania tresci, co w rezultacie wptywa na
stabilno$¢ operacyjng oraz inwestycje w sektorze technologii cyfrowych. Koniecz-
ne staje sie poszukiwanie rozwigzan umozliwiajacych ujednolicenie przepisOw na
poziomie globalnym. Wspdlne standardy prawne moglyby zapewni¢ wigksza pew-
no$¢ zarowno dostawcom ushug chmurowych, jak i ich uzytkownikom, upraszczajac
transgraniczne operacje oraz ograniczajac ryzyko zwigzane z réznicami w lokalnych
systemach prawnych. Standaryzacja regulacji w zakresie ochrony praw autorskich
sprzyjalaby nie tylko efektywnos$ci dzialania przedsigbiorstw, ale takze wspiera-
fa innowacje poprzez tworzenie bardziej przewidywalnego $rodowiska inwesty-
cji w technologie cyfrowe. Harmonizacja przepisow umozliwitaby sprawniejsze
rozwigzywanie sporow prawnych oraz utatwitaby przeptyw danych mi¢dzy panstwa-
mi, co jest kluczowe do funkcjonowania globalnych ustug chmurowych. Ujednolio-
cone reguly ochrony wlasnos$ci intelektualnej przyczynityby si¢ do redukcji kosztow

3 Por. M.A. Melzer, Copyright Enforcement in the Cloud, https://ir.lawnet.fordham.edu/cgi/view-
content.cgi?article=1492&context=iplj (dostep: 3.02.2025).

40 Por. J. Lerner, G. Rafert, Lost in the Clouds: The Impact of Copyright Scope on Investment
in Cloud Computing Ventures, https://www.hbs.edu/faculty/Pages/item.aspx?num=43482 (dostep:
2.02.2025).
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operacyjnych, eliminujac potrzebe dostosowywania si¢ do odmiennych wymogow
prawnych w kazdym kraju z osobna. Taki system prawny zwigkszalby takze konku-
rencyjnos¢ rynku, umozliwiajac tatwiejsza ekspansje ustug na nowe rynki przy jed-
noczesnym zachowaniu wysokich standardow ochrony praw autorskich. Miedzyna-
rodowa wspotpraca oraz dialog miedzy panstwami sg kluczowe w osiagnieciu tego
celu, poniewaz pozwalaja na wypracowanie kompromisowych rozwiagzan, ktore
z jednej strony chronig prawa tworcow, a z drugiej sprzyjaja rozwojowi technologii
i swobodnemu przeplywowi informacji. W efekcie, stworzenie globalnego, spojne-
go systemu regulacji mogloby stanowi¢ fundament stabilnego rozwoju gospodarki
cyfrowej, przynoszac korzysci wszystkim uczestnikom rynku, od innowacyjnych
startupow po mi¢dzynarodowe korporacje*!.

Ustugi chmurowe umozliwiaja przechowywanie, przetwarzanie i udostepnianie
tresci cyfrowych na skalg migdzynarodows, co wiaze si¢ z wystgpowaniem proble-
moéw dotyczacych whasciwej jurysdykeji oraz stosowania roznych systemow praw-
nych. Wielos$¢ lokalizacji serwerdw, zréznicowane regulacje krajowe oraz brak jed-
nolitej interpretacji przepisow dotyczacych praw autorskich sprawiaja, ze ustalenie,
ktéra jurysdykcja powinna rozstrzyga¢ spory zwigzane z naruszeniami wilasnosci
intelektualnej, staje si¢ wyzwaniem. W takiej sytuacji okreslenie miejsca, w ktorym
doszto do naruszenia praw autorskich, oraz ustalenie odpowiedzialnos$ci za narusze-
nie staje si¢ skomplikowanym procesem, wymagajacym precyzyjnego dopasowa-
nia przepiséw mi¢dzynarodowych do specyfiki cyfrowej dystrybucji tresci. Row-
noczes$nie, odpowiedzialnos¢ dostawcow ustug chmurowych w zakresie ochrony
praw autorskich jest przedmiotem intensywnych analiz. W miare jak dane i tresci sa
przetwarzane w rozproszonych lokalizacjach, konieczne jest wprowadzenie mecha-
nizméw umozliwiajacych skuteczne monitorowanie oraz egzekwowanie przepisow
o ochronie wlasnosci intelektualnej. Kluczowa kwestig pozostaje ustalenie, na ja-
kich zasadach mozna przypisa¢ odpowiedzialno$¢ za ewentualne naruszenia prawa
autorskiego, w tym czy i w jakim zakresie obowigzki te dotyczg zarowno dostawcow
ustug, jak i uzytkownikow korzystajacych z ustug chmurowych*.

W kontekscie polskiego systemu prawnego, charakter umowy Software as a Se-
rvice stanowi kluczowy element regulacji stosunkéw migdzy dostawca a odbiorca
ushug chmurowych. Umowy te, bedace specyficzng formg kontraktu, precyzuja za-
sady korzystania z oprogramowania udostgpnianego w modelu abonamentowym,
gdzie oprogramowanie pozostaje wlasnoscig dostawcy, a uzytkownik otrzymuje
jedynie prawo do korzystania z ustugi. Kluczowym aspektem tych uméw jest okre-
Slenie zakresu licencji, ktora umozliwia dostep do aplikacji oraz zapewnia ochrone
praw autorskich, jednoczesnie uwzgledniajac kwestie zwigzane z modyfikacjami,
aktualizacjami oraz ewentualnymi naruszeniami praw wlasnosci intelektualnej. Pre-
cyzyjne sformutowanie postanowien umownych jest niezbedne, aby w sytuacjach

4 Por. K. Kariyawasam, C. Talagala, Cloud Computing and the Future of Copyright Law, https://
papers.ssrn.com/sol3/papers.cfm?abstract id=3110398 (dostep: 4.02.2025).

42 Por. A. Fortuna, Jurysdykcja w sprawach z zakresu prawa autorskiego w chmurze obliczeniowej,
https://skubisz.pl/jurysdykcja-w-sprawach-z-zakresu-prawa-autorskiego-w-chmurze-obliczeniowej/
(dostep: 11.02.2025).
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spornych mozliwe bylo jednoznaczne okreslenie obowigzkow stron, a takze aby za-
pewni¢ ochrong interesow obu stron umowy. W ramach polskiego prawa, umowy
typu Software as a Service wymagaja uwzglgdnienia zarowno przepisoOw dotycza-
cych prawa autorskiego, jak i norm regulujgcych stosunki kontraktowe w obszarze
ushug elektronicznych. Umowy te muszg uwzglednia¢ specyfike funkcjonowania
oprogramowania udostepnianego w chmurze, w tym nieustanny charakter $wiad-
czenia ustugi, ktory rozni si¢ od tradycyjnego modelu sprzedazy oprogramowania
jako produktu. Istotne staje si¢ rowniez zabezpieczenie danych przechowywanych
w systemach chmurowych, a takze okre§lenie warunkow odpowiedzialno$ci za
ewentualne przestoje lub bledy systemowe, ktére moga wptywaé na ochrong praw
autorskich. W efekcie, umowy w modelu Software as a Service w polskim systemie
prawnym stanowia przyktad nowoczesnych rozwigzan, ktoére odpowiadaja na wy-
zwania zwigzane z cyfryzacja i globalizacjg ustug informatycznych. Integracja regu-
lacji dotyczacych ochrony praw autorskich z postanowieniami umownymi pozwala
na wypracowanie rownowagi miedzy interesami stron oraz umozliwia dynamiczne
reagowanie na zmieniajace si¢ warunki rynkowe. W umowach regulujacych §wiad-
czenie ustug przechowywania danych czesto znajduja si¢ klauzule, ktore definiuja,
w jakim zakresie dostawca ma prawo przetwarza¢, modyfikowa¢ czy udostepniac
tresci przechowywane przez uzytkownika. Tego rodzaju zapisy majg na celu za-
pewnienie prawidtowego funkcjonowania systemu, optymalizacje wydajnosci czy
utrzymanie bezpieczenstwa infrastruktury. Jednocze$nie muszg by¢ formutowane
W sposdb gwarantujacy, ze nie dochodzi do naruszenia integralnosci utworu oraz
do ograniczenia osobistych praw tworcow, ktorych ochrona stanowi fundament
ustawy o prawie autorskim i prawach pokrewnych. Kluczowe znaczenie ma roéw-
niez wlasciwe wywazenie interesow stron umowy. Z jednej strony, niezbgdne jest
umozliwienie ustugodawcy dziatania w ramach konserwacji systemu, aktualizacji
oprogramowania czy wprowadzania poprawek technicznych. Z drugiej strony, nad-
mierna ingerencja w tresci przechowywane przez uzytkownikow moze prowadzié¢
do ograniczenia praw autorskich i utrudnia¢ egzekwowanie roszczen w przypad-
ku naruszen. Umowy zawierane na zasadzie adhezyjnej czgsto przenosza ryzyko
wynikajace z ewentualnych sporow o naruszenie praw autorskich na uzytkownika,
co wymusza szczegolng ostroznos¢ przy wyborze materialdow do przechowywania
w chmurze. Odpowiedzialno$¢ za naruszenia praw autorskich w srodowisku chmu-
rowym obejmuje zarowno szkody bezposrednie, wynikajace z nieautoryzowanego
kopiowania czy modyfikacji utwordw, jak i szkody posrednie, zwigzane na przyktad
z utratg reputacji lub konsekwencjami finansowymi wynikajacymi z dtugotrwatych
sporow sadowych. Z tego wzgledu klauzule umowne dotyczace praw autorskich
powinny by¢ formutowane w sposob precyzyjny i zgodny z obowigzujgcymi prze-
pisami, aby nie ograniczaty nadmiernie mozliwosci ochrony praw tworcow, a jedno-
czesnie umozliwiaty sprawne funkcjonowanie ustug chmurowych®.

4 Por. S. Malkowski, Charakter prawny umowy Software as a Service w polskim systemie prawnym,
https://repozytorium.uni.wroc.pl/Content/136425/PDF/06_S Malkowski_Charakter prawny umo
wy_Software as a Seervice w_polskim_systemie prawnym.pdf (dostep: 10.02.2025).
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Zmiany na rynku technologii cyfrowych i rosnace znaczenie ushug przecho-
wywania danych w chmurze wymagaja ciaglej adaptacji przepisoéw prawnych do
nowych realiéw. Konieczne jest, aby regulacje prawne nadazaly za zmianami tech-
nologicznymi, zapewniajac rdwnocze$nie ochrone praw autorskich oraz wspierajac
innowacyjnos$¢ ushug chmurowych. Wymaga to wspotpracy ustawodawcy z dostaw-
cami ushug oraz biezacej weryfikacji uméw pod katem zgodnosci z miedzynarodo-
wymi standardami ochrony wtasnosci intelektualne;j.

Uzytkownicy chmur obliczeniowych w Polsce korzystaja z szeregu praw chro-
nionych przez ustawg o prawach konsumentow, ktdra reguluje zasady dotyczace
umoéw zawieranych na odleglo$¢ oraz poza lokalem przedsigbiorstwa. W kontek-
$cie ustug chmurowych, czgsto dostarczanych w formie tre$ci cyfrowych, kluczowe
znaczenie ma kilka aspektow. Przede wszystkim, konsument ma prawo odstapic¢ od
umowy zawartej na odlegto$¢ w terminie 14 dni bez podawania przyczyny, a w przy-
padku umoéw zawartych podczas nieumowionej wizyty przedsigbiorcy, termin ten
wynosi 30 dni. To prawo obejmuje rowniez umowy dotyczace dostarczania tresci
cyfrowych i ustug cyfrowych, co oznacza, ze uzytkownik moze zrezygnowac z ushu-
gi chmurowej w okreslonym czasie*.

Zgodnie z nowelizacja ustawy o prawach konsumenta, ktora weszta w zycie
1 stycznia 2023 r., przedsigbiorcy sg zobowiazani do zapewnienia, ze dostarcza-
ne tresci lub ustugi cyfrowe sa zgodne z umowg. Przedsigbiorcy oferujacy ustugi
chmurowe muszg przestrzega¢ obowigzkéw informacyjnych wobec konsumentow,
co obejmuje dostarczenie jasnych informacji o warunkach umowy, takich jak cena,
zakres ustug oraz procedury reklamacyjne. Uzytkownicy muszg by¢ informowani
o wszelkich istotnych aspektach umowy przed jej zawarciem przypadku stwierdze-
nia niezgodnosci tresci cyfrowej lub ushugi cyfrowej z umowa, konsument ma prawo
zglosi¢ reklamacje. Przedsigbiorca odpowiada za wady ujawnione w ciggu dwoch
lat od dostarczenia ushugi. W sytuacji, gdy naprawa lub wymiana sg niemozliwe
lub wymagaja nadmiernych kosztéw, konsument moze zada¢ obnizenia ceny lub
odstapienia od umowy. Nowe przepisy wprowadzaja rowniez obowigzek dostarcza-
nia aktualizacji, w tym aktualizacji zabezpieczen, dla towarow z elementami cyfro-
wymi, takich jak smartfony czy tablety. Ma to na celu zapewnienie, ze produkty te
pozostaja zgodne z umowa przez caty okres ich uzytkowania®.

Nowe regulacje dotyczg nie tylko tradycyjnych form sprzedazy, ale rowniez
sytuacji, gdy konsument udostgpnia swoje dane osobowe w zamian za dostep do
tresci cyfrowych. Jest to istotne w kontekscie wielu ustug chmurowych, ktore ofe-
ruja darmowe wersje w zamian za dane uzytkownikow. Implementacja dyrektyw
unijnych do polskiego prawa konsumenckiego ma na celu zwigkszenie ochrony
konsumentéw w dynamicznie rozwijajacym si¢ srodowisku cyfrowym. Zmiany te
maja szczegdlne znaczenie dla sektora ustug chmurowych, ktory staje si¢ coraz bar-
dziej powszechny zaréwno w zyciu prywatnym, jak i w dziatalno$ci gospodarczej*.

4 Ustawa z dnia 30 maja 2014 r. o prawach konsumenta (Dz.U. 2014 poz. 827).

4 Ustawa z dnia 1 grudnia 2022 r. o zmianie ustawy o prawach konsumenta oraz niektorych in-
nych ustaw (Dz.U. 2022 poz. 2581).

46 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/770 z dnia 20 maja 2019 r. w sprawie
niektorych aspektow umow o dostarczanie tresci cyfrowych i ustug cyfrowych.
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Dostawcy ustug chmurowych maja obowigzek zapewnienia pelnej przejrzysto-
$ci informacji, co stanowi fundament budowania zaufania pomiedzy ustugodawca
a uzytkownikiem. W ramach tego zobowigzania prezentowane sg szczegdtowe opisy
charakterystyki oferowanych ustug, warunki cenowe i ptatnosci, a takze okreslane
sa zasady dotyczace okresu obowiazywania umowy oraz procedury jej rozwigzania.
Informacje te obejmuja takze dane kontaktowe oraz klarowne wytyczne dotyczace
sktadania reklamacji, co umozliwia konsumentom szybkie i efektywne reagowanie
w sytuacjach problemowych. Obecny rynek chmur obliczeniowych wymaga, aby
kazdy uzytkownik miat dostep do rzetelnych danych, pozwalajacych na §wiadome
podejmowanie decyzji. Dlatego informacje o ustudze muszg by¢ nie tylko komplet-
ne, ale réwniez zrozumiate i tatwo dostepne, co umozliwia pordwnanie réznych
ofert oraz oceng ich zgodnos$ci z indywidualnymi potrzebami*’.

Dostawcy ustug chmurowych sa zobowigzani do zapewnienia najwyzszego pozio-
mu bezpieczenstwa danych konsumentow, co obejmuje zarowno wdrozenie zaawanso-
wanych srodkéw technicznych, jak i kompleksowych procedur organizacyjnych. Klu-
czowym elementem tego zadania jest zastosowanie mechanizméw zapobiegajacych
utracie danych, takich jak systemy backupu i odzyskiwania po awarii, ktore pozwalaja
na szybkie przywrocenie pelnej funkcjonalno$ci ustug nawet w przypadku wystapie-
nia nieprzewidzianych incydentéw. Utrzymanie cigglo$ci dziatania ustug jest realizo-
wane poprzez skrupulatne przestrzeganie warunkow umownych, w ktorych okreslony
jest poziom dostgpnosci dziatan zgodnie z ustalonymi wskaznikami SLA. Dostawcy
sa zobowigzani do zapewnienia, ze wszystkie umowy oraz warunki $wiadczenia ustug
sa zgodne z obowigzujacym prawem konsumenckim. W praktyce oznacza to, ze umo-
wy muszg by¢ sporzadzane w sposob przejrzysty i uczciwy, z pelnym poszanowaniem
praw konsumentdw. Istotnym elementem tych regulacji jest unikanie stosowania nie-
uczciwych klauzul umownych, ktore moglyby narusza¢ rownowagg migdzy stronami
1 ogranicza¢ mozliwosci ochrony interesow uzytkownikéw. Prawo do odstapienia od
umowy stanowi kolejny filar ochrony konsumentow w obszarze ustug chmurowych.
Umowy powinny jasno okresla¢ warunki, na jakich uzytkownicy moga zrezygnowac
z ushugi, co daje im poczucie bezpieczenstwa i pewnos¢, ze nie zostang obcigzeni nie-
korzystnymi konsekwencjami w razie zmiany decyzji*.

Maja oni takze obowigzek jasno informowaé o wtérnym wykorzystaniu danych
konsumentéw. Powinni oni wyraznie oddziela¢ informacje o danych wykorzystywa-
nych wylacznie do technicznego dziatania ustugi, na przyktad przechowywanie plikéw,
uwierzytelnianie, od danych przetwarzanych w celach komercyjnych, takich jak mar-
keting, profilowanie czy sprzedaz danych partnerom. Gdy dostawca opracowuje nowe
sposoby wykorzystania tresci i informacji transakcyjnych, powinien powiadomi¢ o tym
konsumenta i uzyska¢ jego zgode przed wdrozeniem nowego wykorzystania®.

47 Por. T. Dolny, Consumers in the cloud: EU consumer protection in cloud computing contracts,
https://cris.maastrichtuniversity.nl/en/publications/consumers-in-the-cloud-eu-consumer-protection-
in-cloud-computing- (dostep: 13.01.2025).

4 Por. K. McGillivray, A right too far? Requiring cloud service providers to deliver adequate
data security to consumers, https://academic.oup.com/ijlit/article/25/1/1/2525429?1ogin=false (dostgp:
6.02.2025).

4 Por. C. Reed, Cunningham A., Caveat Consumer? — Consumer Protection and Cloud Com-
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Dbato$¢ o petng transparentno$¢ w zakresie informowania o wtornym wykorzy-
staniu danych konsumentow jest kluczowa, aby wyraznie oddzieli¢ wykorzystanie
danych niezb¢dnych do technicznego funkcjonowania ustugi od operacji zwigza-
nych z modelem biznesowym dostawcy. Uzytkownik powinien mie¢ jasnos¢ co do
tego, ktore dane sg wykorzystywane do zapewnienia ciggtosci dziatania i optyma-
lizacji technicznych, a ktore moga by¢ przetwarzane w celach komercyjnych lub
rozwojowych, co pozwala na pelng kontrole nad swoimi informacjami. W sytuacji,
gdy pojawiaja si¢ nowe sposoby wykorzystania tresci oraz informacji transakcyj-
nych, konieczne jest nie tylko ich wdrozenie, ale rowniez uprzednie poinformowanie
konsumentéw o planowanych zmianach. Pozyskanie zgody uzytkownika na wpro-
wadzenie takich rozwigzan stanowi istotny element ochrony prywatnosci i budo-
wania zaufania migdzy stronami. Taka procedura umozliwia konsumentom $wia-
dome decydowanie o udostepnianiu swoich danych i daje im mozliwo$¢ wyrazenia
sprzeciwu, jesli proponowane zmiany nie spetniaja ich oczekiwan lub naruszajg ich
prawa®. Ma to szczegblne znaczenie w kontekscie analizy przypadkow naruszenia
danych w chmurach, poniewaz brak przejrzystosci i zgody uzytkownika czg¢sto pro-
wadzi do utraty kontroli nad danymi oraz zwigksza ryzyko incydentow zwigzanych
z ich nieuprawnionym wykorzystaniem.

Dostawcy darmowych uslug chmurowych maja obowiazek przestrzegania tych
samych zasad, co dostawcy tradycyjnych ustug ptatnych. Cho¢ konsumenci nie pta-
ca bezposrednio za korzystanie z tych ustug, dostawcy zazwyczaj generuja dochody
poprzez wykorzystanie informacji osobowych uzytkownikow. Oznacza to, ze po-
winni oni rownie odpowiedzialnie podchodzi¢ do kwestii ochrony danych, przejrzy-
stosci wytycznych dotyczacych prywatnosci oraz realizacji zobowigzan umownych,
jak w przypadku ushug, za ktére konsumenci bezposrednio ptacag. Réwnoczesnie
zapewnienie takich samych standardow ustugom ptatanym i bezplatnym pozytyw-
nie wplywa na konkurencje na rynku chmurowych technologii. Oferujacy darmowe
rozwigzania powinni podlega¢ tym samym zasadom, jakie obowigzujg w przypadku
ushug ptatnych, co stanowi gwarancje rownego traktowania wszystkich uzytkowni-
kow. Konsumenci nie ponoszg bezposrednich kosztow zwigzanych z korzystaniem
z bezptatnych ustug, natomiast dostawcy czerpig zyski z przetwarzania i analizy
danych osobowych uzytkownikow. Taki model biznesowy wymaga stosowania jed-
nolitych standardow ochrony konsumentow, aby zagwarantowac, ze informacje sg
wykorzystywane w sposdb przejrzysty i zgodny z obowigzujacymi przepisami’l.

Konsumenci, ktorych dane zostaly naruszone w wyniku wycieku z chmury,
moga domagac si¢ przede wszystkim informacji o incydencie. Firmy sa zobowia-
zane do szybkiego i przejrzystego informowania uzytkownikéw o incydentach

puting Part 1 — Issues of Definition in the Cloud, https://papers.ssrn.com/sol3/papers.cfm?abstract
1d=2202758 (dostep: 13.01.2025).

0 Por. K. Kariyawasam, C. Talagala, Contracts for Clouds, Revisited: An Analysis of the Stan-
dard Contracts for 40 Cloud Computing Services, https://papers.ssrn.com/sol3/papers.cfm?abstract
id=3624712 (dostep: 11.01.2025).

S Por. K. Pande Joshi, L. Elluri, Consumer Protection in Cloud Computing Services: Recom-
mendations for Best Practices from a Consumer Federation of America Retreat on Cloud Computing,
https://consumerfed.org/pdfs/Cloud-report-2010.pdf (dostep: 14.01.2025).
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naruszenia danych, co jest kluczowe do umozliwienia konsumentom podjgcia od-
powiednich dziatan ochronnych. Ponadto, uzytkownicy maja prawo zada¢ dostgpu
do swoich danych osobowych oraz informacji o tym, jak s3 one przetwarzane przez
dostawce ustlug chmurowych. Mogg rowniez domagac si¢ usuni¢cia swoich danych,
jesli nie sa one juz potrzebne, lub jesli wycofali zgode na ich przetwarzanie. W przy-
padku poniesienia strat w wyniku naruszenia danych, konsumenci moga dochodzi¢
odszkodowania od dostawcow ustug, ktorzy nie spetili wymogow bezpieczenstwa.
Wiele przepisow prawnych przewiduje mozliwos¢ sktadania pozwdéw cywilnych
w takich sytuacjach. Firmy powinny takze jasno przedstawia¢ warunki korzystania
z ich ustug, w tym szczegdlowe informacje dotyczace polityki prywatnosci oraz
zabezpieczen stosowanych do ochrony danych konsumentow™.

Po incydentach zwigzanych z naruszeniem danych, konsumenci czgsto zmienia-
ja swoje nawyki dotyczace udostepniania informacji oraz staja si¢ bardziej ostrozni
w korzystaniu z ustug online. Regulacje dotyczace ochrony danych naktadajg na
dostawcow chmur obowigzki zwigzane z bezpieczenstwem danych oraz informowa-
niem konsumentéw o naruszeniach. W Europie RODO wymaga od firm natychmia-
stowego powiadamiania organu nadzorczego oraz osob dotknietych naruszeniem
w ciggu 72 godzin od jego wystapienia. W Stanach Zjednoczonych sytuacja jest
bardziej skomplikowana, poniewaz przepisy réznig si¢ w zaleznosci od stanu, co
moze prowadzi¢ do zamieszania zaré6wno dla konsumentow, jak i dla firm dziataja-
cych w wielu jurysdykcjach.

Konsumenci maja szereg praw i mozliwosci dochodzenia roszczen w przypad-
ku wycieku danych z chmury. Jednoczesnie, firmy korzystajace z ustug chmurowych
muszg by¢ §wiadome zlozono$ci prawnych i operacyjnych zwiazanych z przecho-
wywaniem danych w réznych jurysdykcjach oraz podejmowaé proaktywne kroki
w celu ochrony danych konsumentow. Konsumenci, ktorzy otrzymajg adekwatne
wsparcie po incydencie, sg bardziej sktonni kontynuowaé wspoélprace z firma, mimo
wczesniejszych problemoéw. Wybodr konkretnej formy rekompensaty moze wplynaé
na postrzeganie calej organizacji i jej zdolnos$¢ do dbania o bezpieczenstwo danych,
co przektada si¢ na dlugoterminowa lojalno$¢ oraz pozytywne intencje korzysta-
nia z oferowanych uslug. Regulacje prawne omowione w tym rozdziale stanowig
punkt wyjscia do analizy rzeczywistych incydentow wyciekéw danych, pozwalajac
oceni¢, w jakim stopniu obowigzujace przepisy byly przestrzegane lub naruszone
w praktyce.

52 Por. J. Lerner, G. Rafert, Are consumers well protected in cloud computing contracts?, https://
www.maastrichtuniversity.nl/blog/2024/03/are-consumers-well-protected-cloud-computing-contracts
(dostep: 9.02.2025).

53 Por. D. Kolevski, K. Michael, R. Abbas, M. Freeman, Dostepne na: https://par.nsf.gov/servlets/
purl/10344523 (dostgp: 12.01.2025).
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3. ANALIZA WYBRANYCH INCYDENTOW
NARUSZEN DANYCH W CHMURACH

W niniejszym rozdziale przeprowadzono analiz¢ przyczynowo-skutkowa, ktéra
umozliwia kompleksowe zrozumienie mechanizméw lezacych u podstaw incyden-
tow naruszen bezpieczenstwa danych. Metoda ta zostata wybrana ze wzgledu na
jej zdolnos¢ do identyfikacji bezposrednich przyczyn zdarzen, jak i dlugofalowych
konsekwencji oraz do wyciagania wnioskoéw, majacych na celu zapobieganie po-
dobnym sytuacjom w przysztosci. Pozwala ona na przesledzenie sekwencji zdarzen
od momentu zaistnienia luki w zabezpieczeniach, przez etap eskalacji ataku az po
skutki spoteczne, prawne i finansowe. Jest to niezbg¢dne w konteks$cie oceny wptywu
cyberincydentdéw na organizacje i ich otoczenie.

Metoda ta zostala wyselekcjonowana jako optymalne podejscie ze wzgledu
na jej warto$¢ praktyczng i eksplikatywna®. W przypadku badania incydentéw cy-
berbezpieczenstwa kluczowe jest nie tylko opisanie faktow, ale takze zrozumienie
zalezno$ci migdzy czynnikami technicznymi, proceduralnymi i ludzkimi, ktore
umozliwity atak. Wnosi ona do pracy strukturalizacje procesu badawczego, umozli-
wiajac weryfikacje hipotez dotyczacych zrédta problemow oraz oceng skutecznosci
podjetych dzialan naprawczych. Ponadto, pozwala na wyodrgbnienie uniwersalnych
wzorcow i rekomendacji dla sektora IT, wykraczajacych poza analiz¢ pojedynczych
przypadkow.

Metoda ta zostata wprowadzona w nastepujacych krokach, odpowiadajacych
strukturze kazdego z omowionych przypadkow:

* szczegbly incydentu — precyzyjne okreslenie czasu, podmiotéw zaangazowa-

nych oraz kontekstu operacyjnego;

» mechanizm ataku — identyfikacja technik wykorzystanych przez sprawcow,

zrodet podatnosci oraz procesu eskalacji naruszenia;

* skala naruszenia — ilociowa i jako$ciowa ocena zakresu;

* skutki — analiza konsekwencji dla organizacji oraz uzytkownikéw;

* dziatania naprawcze — ocena reakcji poszkodowanych firm;

» wnioski — synteza lekcji wyciagnigtych z incydentu.

Zastosowanie powyzszego schematu pozwolito nie tylko opisa¢ naruszenia,
ale tez ujawni¢ systemowe stabosci w cyberbezpieczenstwie, takie jak: zaniedba-
nia w aktualizacji hasel, brak szyfrowania danych czy niewystarczajace szkolenia
pracownikow. Metoda ta umozliwita rowniez wskazanie powtarzalnych czynnikow
ryzyka oraz wypracowanie modelowych rozwigzan, majacych na celu minimalizacjg
podobnych zagrozen w przysztosci. Tym samym, ten opis stanowi nie tylko studium
przypadkow, ale takze praktyczny przewodnik dla organizacji dazacych do wzmoc-
nienia swojej odpornos$ci na cyberataki.

Pierwszym przyktadem jest Snowflake, wiodaca platforma do przechowywania
i analizy danych w chmurze, ktora padta ofiarg powaznego wycieku danych. Atak
rozpoczat si¢ w potowie kwietnia 2024 r., kiedy grupa cyberprzestgpcza UNC5537,

5% Synonim.net, Synonimy, https://synonim.net/synonim/eksplikatywny (dostep: 15.05.2025).
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znana rowniez jako ShinyHunters, rozpoczeta kampani¢ atakow na konta klientow
Snowflake. Atakujacy wykorzystali skradzione dane logowania, ktore byty dostepne
na forach cyberprzestepczych, aby uzyskac niecautoryzowany dostep do §rodowisk
Snowflake nalezgcych do réznych organizacji®>.

ShinyHunters wykorzystali kilka kluczowych mechanizmoéw, aby przeprowa-
dzi¢ atak, jak:

* Wykorzystanie skradzionych danych logowania — grupa UNC5537 zakupita
dane logowania na forach cyberprzestepczych, ktore bylty wczesniej skradzio-
ne za pomoca ztosliwego oprogramowania typu infostealer®. Te dane logowa-
nia, czgsto niezaktualizowane od lat, pozwolity na dostep do kont Snowflake.

* Brak uwierzytelniania wiclosktadnikowego®” — wigkszo$¢ skompromitowa-
nych kont nie miata wiaczonej MFA, co umozliwito atakujacym dostep do
kont tylko za pomocg waznych nazw uzytkownikow i haset.

* Wykorzystanie stabych punktow w API — atakujacy wykorzystali luki w za-
bezpieczeniach Snowflake, aby omina¢ standardowe protokoty uwierzytelnia-
nia i uzyska¢ dostep do wrazliwych danych3.

Skala naruszenia byla znaczaca, wptywajac na okoto 165 organizacji, w tym
takie firmy jak: Santander Group, Ticketmaster i Advance Auto Parts. Atakujacy
uzyskali dostep do milionéw rekordow klientow, w tym danych osobowych, fi-
nansowych i potencjalnie wiasnosci intelektualnej, takie jak poufne informacje,
patenty czy innowacje. Atakujacym udato si¢ przeja¢ ogromne zbiory danych,
obejmujace m.in. informacje o ponad 30 milionach kont bankowych, 28 milionach
kart kredytowych oraz poufne dane personalne pracownikow. Incydent zwigza-
ny z naruszeniem bezpieczenstwa w Snowflake doprowadzil do licznych spraw
sadowych, zaostrzenia nadzoru ze strony organow regulacyjnych oraz gltosnych
apeli o wzmocnienie standardow ochrony danych w rozwigzaniach chmurowych.
Cho¢ platforma zostata przywrdocona do petnej funkcjonalnosci, skutkiem wycieku
byly przejsciowe utrudnienia w dziataniu przedsi¢biorstw korzystajacych z ustug
Snowflake®.

Po wykryciu wycieku danych platforma podjeta szereg istotnych dziatan na-
prawczych. Przede wszystkim niezwlocznie zatatano lukg w systemie, wprowadzajac
niezbedne aktualizacje zabezpieczen w interfejsach API, co skutecznie zablokowa-
to mozliwo$¢ kolejnych nieuprawnionych dostgpow. Rownolegle firma uruchomita
specjalny program wsparcia poszkodowanych klientow, oferujac im szczegdtowe
instrukcje dotyczace ochrony danych oraz metod wykrywania potencjalnych naru-
szen. Dodatkowo znacznie wzmocniono polityke bezpieczenstwa przez wdrozenie

55 Por. StrongDM Team, Snowflake Data Breach — What Happened & How to Prevent It, strongdm.
com/what-is/snowflake-data-breach (dostep: 25.03.2025).

¢ Oprogramowanie, ktore kradnie informacje z urzadzenia.

7.0d tego momentu bedzie uzywany skrot MFA.

58 Por. D. Green, Snowflake Retro: Analyzing the Breach, pushsecurity.com/blog/snowflake-retro
(dostep: 25.03.2025).

% Por. StrongDM Team, Snowflake Data Breach — What Happened & How to Prevent It, strongdm.
com/what-is/snowflake-data-breach (dostep: 25.03.2025).
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zaostrzonych procedur uwierzytelniania oraz systematycznych przegladow syste-
mow pod katem potencjalnych zagrozen®.

Incydent zwigzany z wyciekiem danych w Snowflake wyraznie pokazat, ze za-
pewnienie bezpieczenstwa w Srodowisku chmurowym to wspolne zadanie zaréw-
no dostawcow ustug, jak i ich klientow, ktérzy powinni $cisle monitorowac dostep
do swoich zasobow. Okazato si¢, ze brak stosowania MFA znaczgco utatwit atak,
co dobitnie potwierdza konieczno$¢ jego wdrazania jako podstawowego zabezpie-
czenia. Problemem okazalo si¢ takze przechowywanie niezabezpieczonych danych
uwierzytelniajagcych na prywatnych urzadzeniach pracownikow czy w systemach
do zarzadzania projektami. W takich przypadkach szyfrowanie wrazliwych infor-
macji staje si¢ absolutng konieczno$cia. Kluczowa lekcja z tej sytuacji jest rowniez
potrzeba regularnego szkolenia personelu w zakresie zasad cyberbezpieczenstwa,
szczegolnie dotyczacych wlasciwego przechowywania i ochrony danych®'.

Drugim przyktadem jest Toyota Financial Services®, ktora w 2023 r. doswiad-
czyla dwoch powaznych incydentdw zwigzanych z wyciekiem danych. Pierwszy
incydent wynikat z nieprawidtowej konfiguracji chmurowej bazy danych, co przez
niemal dekadg, od listopada 2013 do kwietnia 2023 r., umozliwiato nieuprawniony
dostep do danych lokalizacji pojazdow nalezacych do 2,15 miliona klientéw. Dru-
gie, znacznie powazniejsze naruszenie, bylo skutkiem ataku ransomware® prze-
prowadzonego przez grupe Medusa, ktora zaatakowata europejskie i afrykanskie
oddzialy koncernu, uzyskujac dostep do poufnych informacji osobowych i finan-
sowych. W grudniu 2023 r. TFS poinformowata klientow o zakresie wycieku, ktory
obejmowat pelne nazwiska, adresy, dane kontaktowe, informacje o umowach leasin-
gowych oraz numery kont bankowych. Grupa hakerska Medusa przeprowadzita atak
ransomware na TFS, wykorzystujac luke w oprogramowaniu Citrix Gateway, znang
jako Citrix Bleed, do wnikni¢cia do wewnegtrznej sieci przedsigbiorstwa. Po skutecz-
nym wlamaniu cyberprzestepcy zazadali od Toyoty okupu w wysokosci 8 milionow
dolaréw, grozac upublicznieniem przejetych informacji w przypadku odmowy za-
ptaty. W celu udowodnienia skuteczno$ci ataku, opublikowali wyciek probki danych
zawierajacej wrazliwe dokumenty finansowe, faktury, zahastowane dane logowan,
skany dokumentow tozsamo$ci oraz inne poufne materiaty®.

Wyciek danych powaznie odbit si¢ na Toyocie, narazajac klientow na utratg
prywatnosci, potencjalne oszustwa zwigzane z tozsamos$cig oraz znaczaco szkodzac
wizerunkowi marki. Koncern stanat przed konieczno$cia poniesienia znacznych
kosztow likwidacji skutkéw incydentow, obejmujacych zaréwno odszkodowania

% Por. B. Gebremeskel, Understanding the Snowflake Data Breach: What Happened and What
Is Affected, teckpath.com/understanding-the-snowflake-data-breach-what-happened-and-what-is-affe
cted (dostep: 25.03.2025).

! Por. Understanding the Snowflake Data Breach and Its Implications,kosmos.com/authentica-
tion/understanding-the-snowflake-data-breach-and-its-implications (dostep: 3.04.2025).

62 Od teraz bedzie uzywany skrot TES.

8 Ransomware to rodzaj ztosliwego oprogramowania, ktore blokuje dostgp do systemu lub szy-
fruje pliki i zada okupu w zamian za przywréocenie dostepu.

% Por. S. Gatlan, Toyota Confirms Third-Party Data Breach Impacting Customers, bleepingcompu-
ter.com/news/security/toyota-confirms-third-party-data-breach-impacting-customers (dostgp: 3.04.2025).



188 EMILIA RYBICKA [2 8]

dla klientow, jak i modernizacj¢ systemow zabezpieczen. W reakcji na te zdarze-
nia Toyota wprowadzila nowe rozwigzania — zautomatyzowany system ciaglego
nadzoru nad konfiguracja srodowisk chmurowych i baz danych, majacy zapobiegaé
podobnym incydentom w przysztosci. Jednoczesnie firma zapewnita kompleksowe
wsparcie poszkodowanym, w tym indywidualng pomoc w przypadku wystgpienia
problemow zwigzanych z wyciekiem®.

W marcu 2022 r. zespot ds. cyberbezpieczenstwa Safety Detectives odkryl, ze
duza liczba wrazliwych danych nalezacych do tureckich linii lotniczych Pegasus
Airlines byla odbezpieczona online. Dane te byly przechowywane w niezabezpie-
czonym kubetku AWS S3 — kontenerze w chmurze Amazon Web Services, stuzagcym
do przechowywania i organizowania danych w postaci plikoéw z mozliwoscia zarza-
dzania dostgpem i uprawnieniami®.

Zawieral on informacje zwigzane z systemem Electronic Flight Bag®’, uzywa-
nym przez pilotow do zarzadzania procesami w locie. W kubelku znajdowaly si¢
dane lotnicze, wykresy lotow, materialy nawigacyjne, dane osobowe zatogi oraz kod
zrodtowy oprogramowania. Wyciek danych Pegasus Airlines byl wynikiem btedu
konfiguracji kubetka AWS S3, ktéry pozostawiono bez ochrony hastem. Zawierat on
dane EFB, ktoére byly do wgladu dla kazdego, kto miat dostep do Internetu. Znajdo-
waty si¢ tam rowniez pliki z hastami w tekscie jawnym oraz kluczami tajnymi, ktore
mogly by¢ wykorzystane do manipulowania wrazliwymi plikami®.

Wyciek danych mogt wplyna¢ na bezpieczenstwo pasazerow i zatogi Pegasus
Airlines oraz innych linii lotniczych korzystajacych z oprogramowania Pegasus EFB.
Ujawnienie tozsamosci zatogi naruszato tureckie prawo o ochronie danych osobo-
wych, co moglo skutkowa¢ karg finansowa do 183 000 dolaréw. Ponadto, dostep do
kodow zrodlowych i kluczy tajnych moglt umozliwi¢ atakujagcemu manipulowanie
danymi lotniczymi, co stwarzato potencjalne zagrozenie bezpieczenstwa lotow®.

Po odkryciu wycieku, Safety Detectives skontaktowato si¢ z Pegasus Airlines,
informujgc o problemie. Linia lotnicza szybko zabezpieczyta kubetek AWS S3, opty-
malizujac jego ustawienia bezpieczenstwa. Ponadto, turecki organ ochrony danych
osobowych KVKK™ potwierdzit wyciek i rozpoczat dochodzenie w tej sprawie’".

Incydent z wyciekiem danych Pegasus Airlines ukazuje, ze wlasciwe zarzadza-
nie i prawidtowa konfiguracja ustug chmurowych, takich jak AWS S3, majg kluczowe

5 Por. P. Paganini, ZeroSevenGroup — Toyota Data Breach, securityaffairs.com/167274/data-bre-
ach/zerosevengroup-toyota-data-breach.html (dostep: 7.04.2025).

% Por., S. Mathew, AWS Overview, listopad 2014, https://www.sysfore.com/Assets/PDF/aws-
-overview.pdf (dostep: 24.04.2025).

7 0d tego momentu be¢dzie uzywany skrot EFB.

% Por. Pegasus Airlines Breach Exposes 6.5 TB of Data, bankinfosecurity.com/pegasus-airlines-
-breach-exposes-65-tb-data-a-19173 (dostegp: 7.04.2025).

% Por. 6.5TB Data of Turkey-Based Pegasus Airlines Got Exposed Online, izoologic.com/region/
middle-east/6-5tb-data-of-turkey-based-pegasus-airlines-got-exposed-online (dostep: 11.04.2025).

0 Por. Kigisel Verileri Koruma Kurumu — Turecka ustawa o ochronie danych osobowych z dnia
24 marca 2016 r. nr 6698 (Resmi Gazete z dnia 7 kwietnia 2016 r., poz. 29677).

"I Por. Pegasus Airlines Breach Exposes 6.5 TB of Data, bankinfosecurity.com/pegasus-airlines-
-breach-exposes-65-tb-data-a-19173 (dostep: 11.04.2025).
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znaczenie dla bezpieczenstwa informacji. Przede wszystkim niezbedne jest regu-
larne monitorowanie i audytowanie konfiguracji bezpieczenstwa w srodowiskach
chmurowych, co pozwala na wczesne wykrycie potencjalnych zagrozen. Réwnie
wazne jest wprowadzenie przejrzystych polityk bezpieczenstwa dotyczacych zaréw-
no zarzadzania danymi, jak i kontroli dost¢pu do nich. Konieczno$cig stalo si¢ tak-
ze systematyczne szkolenie pracownikow z zakresu bezpieczenstwa informacji, ze
szczegblnym uwzglednieniem specyfiki pracy z danymi w chmurze. Warto rowniez
wdrozy¢ specjalistyczne narzgdzia umozliwiajace monitorowanie aktywnosci uzyt-
kownikow w systemach o krytycznym znaczeniu dla organizacji. Ostatnim, ale nie
mniej waznym, elementem jest zapewnienie odpowiedniego zabezpieczenia dostepu
do wrazliwych danych, co obejmuje stosowanie silnych haset i wlasciwe zarzadza-
nie kluczami tajnymi’.

W pazdzierniku 2021 r., Twitch, popularna platforma do streamowania gier,
padla ofiarg znaczacego wycieku danych. Incydent ten zostal spowodowany przez
zmiang konfiguracji serwera, ktéra umozliwita nieautoryzowany dostep do danych
przez podmiot nieuprawniony. W wyniku tego wycieku, na forum 4chan zostato
opublikowane ponad 100GB danych, w tym wewnetrzny kod zrodtowy Twitcha, do-
kumenty wewnetrzne, a takze informacje o wyptatach dla najlepszych streamerow.
Cho¢ doktadne metody ani narzedzia wykorzystane przez cyberprzestepcoOw nie
zostaly ujawnione, wiadomo ze wykorzystali oni luke zabezpieczen do penetracji
wewnetrznych repozytoriow kodu Git oraz innych poufnych zasobéw platformy”.

Wyciek danych dotknat okoto 10 milionow osdb, w tym streamerow, uzytkowni-
koéw i1 pracownikéw Twitcha. Wsrod ujawnionych danych znalazty si¢ adresy e-mail,
informacje zdrowotne, pracodawcy, lokalizacje geograficzne, stanowiska pracy,
imiona i nazwiska, numery telefonéw oraz profile w mediach spotecznosciowych.
Ponadto, wyciek ujawnit dane dotyczace wyplat dla top streameréw, co wywotato
duze zainteresowanie i dyskusje w spolecznosci na temat ich wynagrodzenia i przy-
szlosci kariery. Ponadto, ujawnienie wewnetrznego kodu zrodtowego 1 dokumentow
mogto potencjalnie umozliwi¢ atakujacemu odkrycie luk w zabezpieczeniach, co
mogto prowadzi¢ do dalszych atakow™.

Twitch podjat natychmiastowe kroki w celu naprawienia konfiguracji serwera,
ktora umozliwita wyciek, oraz zabezpieczenia swoich systemow. Firma zresetowata
wszystkie klucze streamowania jako srodek ostroznosci i skontaktowata si¢ bezpo-
$rednio z uzytkownikami, ktérych dane zostaty naruszone. Twitch przeprowadzit
rowniez doktadny przeglad ujawnionych informacji, aby zrozumie¢ zakres naru-
szenia i podja¢ odpowiednie dziatania naprawcze. Platforma powinna zastosowac
zasad¢ minimalnych uprawnien, udostepniajac wrazliwe dane wylacznie osobom

2 Por. GDPR Tech, The Future of Unstructured Data: Lessons from the Pegasus Airlines Data Breach,
gdprtech.com/en/the-future-of-unstructured-data-lessons-from-the-pegasus-airlines-data-breach (dostgp:
14.04.2025).

3 Por. Twitch Live Streaming Data Breach 2021, mitnicksecurity.com/blog/twitch-live-stre-
aming-data-breach-2021 (dostep 14.04.2025).

™ Por. D. Molloy, T. Tidy, Twitch: Data Breach Reveals Pay for Top Streamers, bbc.com/news/
technology-58817658 (dostep: 14.04.2025).
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absolutnie niezbednym do wykonywania swoich obowiazkéw. Rownie wazne oka-
zuje si¢ systematyczne przeprowadzanie audytow bezpieczenstwa, ktore poprzez re-
gularng weryfikacje konfiguracji serwerow i systemow moglyby zapobiec podobnym
incydentom. Istotna jest szybko$¢ reakcji zarowno w zakresie dziatan naprawczych,
jak 1 przejrzystej komunikacji z uzytkownikami, ktéra pozwala ograniczy¢ nega-
tywne skutki wycieku. Wazna jest takze edukacja uzytkownikow, zwigkszajaca ich
$wiadomo$¢ zagrozen zwigzanych z platformami streamingowymi oraz podstawo-
wych metod ochrony danych osobowych?”.

W 2020 r. Capital One, jedna z najwigkszych instytucji finansowych w USA,
padla ofiarg powaznego wycieku danych. Incydent ten zostat odkryty, kiedy stwier-
dzono, ze osoba z zewnatrz uzyskata nieautoryzowany dost¢p do danych osobo-
wych klientow kart kredytowych oraz osob, ktére ubiegaly sie o produkty kredytowe
Capital One’.

Atak na Capital One zostat przeprowadzony przez Paige Thompson, byla pra-
cownice AWS, ktéra wykorzystala swoja wiedzg 1 dostgp do infrastruktury AWS.
Thompson wykorzystata luke w konfiguracji zapory sieciowej Capital One, ktora
byla podatna na atak typu Server-Side Request Forgery. Dzigki tej luce, Thompson
mogta uzyskac¢ dostep do metadanych AWS, co pozwolilo jej na kradziez danych
z prywatnego bucketu S3, gdzie przechowywane byty informacje klientow’”.

Wyciek danych dotknat ponad 106 milionow klientow w USA i Kanadzie.
Wsrod danych, ktore zostaly skradzione, znalazty si¢ imiona, adresy, daty urodze-
nia, numery ubezpieczenia spotecznego, numery kont bankowych, dane dotyczace
aplikacji kredytowych z lat 2005-2019, w tym wyniki kredytowe, limity kredytowe,
salda, historie ptatnosci oraz fragmenty historii transakcji z lat 20162018,

Wyciek danych Capital One miat powazne konsekwencje finansowe i reputa-
cyjne. Bank zgodzit si¢ zaptaci¢ 80 milionow dolaréw kary nalozonej przez Office
of the Comptroller of the Currency za brak skutecznych proceséw oceny ryzyka
przed migracja do chmury publicznej oraz za opdznienia w naprawie tych niedo-
skonato$ci. Ponadto, Capital One zgodzil si¢ na ugode w wysokosci 190 milionow
dolaréw w zwiagzku z pozwem zbiorowym dotyczacym wycieku danych. Po odkry-
ciu wycieku, Capital One podjeto natychmiastowe kroki w celu minimalizacji dal-
szych szkéd. Bank poinformowat wtadze federalne, wspotpracowal z FBI w celu
identyfikacji sprawcy, zaoferowat klientom bezptatne monitorowanie kredytow oraz
wdrozyt szereg srodkéw majacych na celu wzmocnienie swojej postawy w zakresie
cyberbezpieczenstwa. Wsrdd tych dziatan znalazty sig: zaostrzenie kontroli dostepu,

5 Por. D. Sason, Lessons From the Twitch Data Leak, varonis.com/blog/lessons-from-the-twitch-
-data-leak (dostgp 18.04.2025).

6 Por. Capital One, Facts About the 2020 Cyber Incident, capitalone.com/digital/facts2020 (do-
step: 21.04.2025).

"7 Por. Insider Lab, Capital One Data Breach: How SSRF Vulnerability Exposed 100 Million
Customer Records, insidersecurity.co/capitalone-data-breach-how-ssrf-vulnerability-exposed-100-
million-customer-records (dostgp 18.04.2025).

8 Por. D. Ennis, Fed Ends Capital One Breach Action, cybersecuritydive.com/news/fed-ends-ca-
pital-one-breach-action/686970 (dostep: 4.05.2025).
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wprowadzenie bardziej zaawansowanych protokotow szyfrowania, regularne audyty
bezpieczenstwa, testy penetracyjne’.

Wyciek danych Capital One jest przyktadem, jak wazne jest odpowiednie zarza-
dzanie konfiguracja zabezpieczen, stosowanie zasady najmniejszych uprawnien oraz
monitorowanie logow. Pokazuje rowniez, ze nawet najbardziej zaawansowane tech-
nologicznie organizacje moga pas¢ ofiarg atakow, jesli nie beda odpowiednio chro-
ni¢ swoich zasobow w chmurze. Wnioski z tego incydentu podkreslaja koniecznosé
cigglego monitorowania i audytowania konfiguracji systemow, posiadania planu re-
agowania na incydenty oraz edukacji pracownikow w zakresie najlepszych praktyk
cyberbezpieczenstwa.

Na przetomie 2020 i 2021 r. doszto do jednego z najbardziej medialnych i pro-
blematycznych wyciekow danych w $wiecie platform cyfrowych — OnlyFans, ser-
wisu umozliwiajacego tworcom zarabianie pieni¢dzy na tresciach za posrednictwem
subskrypcji. Do sieci trafito ponad 1,6 terabajta prywatnych materiatow. Wsréd
ujawnionych danych znalazty si¢ zdjecia, filmy i inne pliki publikowane przez uzyt-
kownikow, z ktoérych wiele oznaczono jako premium, czyli dostepne wytacznie dla
ptacacych subskrybentow. Dotyczyto to zarowno anonimowych tworcow, jak i zna-
nych 0s6b publicznych, w tym celebrytow takich jak Bella Thorne oraz Cardi B¥.

Treéci te pojawily si¢ na Darknecie® oraz w chmurach publicznych, miedzy
innymi na Google Drive. Pomimo iz w wycieku znaleziony zostal ich materiat, to
ani Cardi B, ani Bella Thorne nie wypowiedzialy si¢ publicznie w tej sprawie. Nie
zamie$city o$wiadczen na Instagramie, Twitterze czy w innych kanatach®. Moim
zdaniem kwestie prawne i wizerunkowe zwigzane z wyciekiem byly rozwigzane
wewnetrznie, aby unikna¢ wiekszego nagtosnienia.

OnlyFans oficjalnie zaprzeczyl, ze doszto do wlamania do infrastruktury plat-
formy, a wiec nie byl to klasyczny atak hakerski z przelamaniem zabezpieczen
systemowych. Dane zostaly pozyskane przez subskrybentéw z legalnym dostgpem
do ptatnych tre$ci. Pobierali oni pliki hurtowo, korzystajac z dostepnych okresow
probnych, promocji, lub nawet darmowych subskrypcji oferowanych tymczasowo
przez tworcow. Czes¢ danych mogla rowniez zostac pobrana przez boty, korzystajace
z niedoskonatych zabezpieczen linkdow do zewnetrznych serwerdow hostujacych tresci
multimedialne. W efekcie doszto do masowego zgromadzenia i rozpowszechnienia
materiatdow. Skala naruszenia byta ogromna, zaréwno pod wzgledem objetosci da-
nych jak i znaczenia ujawnionych tresci. Wérdéd materiatéw znalazty sie galerie zdjeé

" Por. How Did Capital One Respond to Their Major Cyber Incident?, sprintzeal.com/blog/capi-
tal-one-cyber-incident (dostep: 4.05.2025).

8 Por. L. Abrams, Adult content from hundreds of OnlyFans creators leaked online, https://
www.bleepingcomputer.com/news/security/adult-content-from-hundreds-of-onlyfans-creators-leaked-
online/ (dostep: 9.06.2025).

81 Darknet to czgs$¢ Internetu, ktora nie jest indeksowana przez standardowe wyszukiwarki i wy-
maga specjalnego oprogramowania, jak Tor, aby uzyskac do niej dostep. Stuzy czgsto do anonimowe;j
komunikacji oraz ukrytej wymiany informacji, najczgsciej nielegalnych.

8 Por. L. Abrams, Adult content from hundreds of OnlyFans creators leaked online, https://
www.bleepingcomputer.com/news/security/adult-content-from-hundreds-of-onlyfans-creators-leaked-
online/ (dostep: 9.06.2025).
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i nagran o charakterze osobistym, cz¢sto intymnym, ktorych autorzy nie przewidy-
wali publikacji poza platforma. Dla wielu tworcow oznaczalo to nie tylko naruszenie
prywatnosci, ale tez utrate kontroli nad swoja markg osobistg i Zrédtem dochodu®.

Wielu tworcow zglaszato, ze po wycieku doswiadczylo fali hejtu oraz utraty po-
czucia bezpieczenstwa. Utrudniona zostata takze ich dalsza dziatalno$¢ zawodowa,
gtéwnie ze wzgledu na spadek zyskoéw. U niektorych poszkodowanych pojawity sig
réwniez obawy o mozliwo$¢ poniesienia konsekwencji rodzinnych, zawodowych lub
spotecznych w zwigzku z rozpowszechnieniem tresci wezesniej ukrywanych przed
otoczeniem. OnlyFans, pod presja opinii publicznej i mediow, zapowiedziat wzmoc-
nienie Srodkéw bezpieczenstwa. Zmiany miaty obejmowac ograniczenie mozliwosci
pobierania materiatéw, wprowadzenie znakow wodnych pozwalajacych identyfiko-
wac zrodto przecieku, rozbudowanie systemow wykrywania podejrzanej aktywnosci
oraz wspotprace z firmami specjalizujacymi si¢ w antypiractwie cyfrowym. Podjeto
takze probg monitorowania forow i serwisow przechowujacych nielegalne kopie tre-
sci, jednak efektywnos¢ tych dziatan zostala powszechnie zakwestionowana. Wielu
tworcow oskarzato platforme o spo6zniong, niewystarczajacg i reaktywng postawe,
ktora nie zapewnita im realnego wsparcia prawnego ani technicznego®.

Incydent ten jest przyktadem rosnacych zagrozen dla tworcow dziatajacych
w modelu subskrypcyjnym. Zbyt stabe mechanizmy kontroli kopiowania oraz nie-
uwzglednianie scenariuszy naduzy¢ przez subskrybentéw powoduja, ze tresci pre-
mium moga tatwo wyciec poza zamknigty system. Nawet jesli infrastruktura syste-
mowa pozostaje nietknigta, stabosci wynikajace z interakcji z uzytkownikami moga
doprowadzi¢ do réwnie powaznych naruszen. Potrzebne sg nie tylko skuteczne na-
rzgdzia techniczne ograniczajace kopiowanie, ale takze jasne procedury reagowania
na wtorne wycieki, wsparcie prawne ofiar oraz edukacja cyfrowa tworcow na temat
zagrozen zwigzanych z dystrybucja wrazliwych tre$ci. Tylko w ten sposoéb mozliwe
jest odbudowanie zaufania do platform i zapewnienie realnej ochrony uzytkowni-
kéw w przestrzeni cyfrowe;.

Kolejnym bardzo medialnym wyciekiem danych w 2023 r. byt z Real Estate
Wealth Network®, nowojorskiej platformy edukacyjnej dziatajacej w branzy nie-
ruchomosci. Byt efektem nieodpowiedniej konfiguracji oraz zabezpieczenia bazy
danych.

Wywotato to ogromne zainteresowanie mediow i podkreslito skale oraz po-
wage wycieku. Mimo to, zadne z nich nie wydato oficjalnego o§wiadczenia w tej
sprawie ani nie skomentowato incydentu w swoich kanatach spotecznosciowych lub
publicznych wypowiedziach. W tym przypadku doszto do wycieku spowodowane-
go bledami w konfiguracji zabezpieczen. REWN nie zabezpieczylo bazy zadnym

8 Por. J. Kastrenakes, M. Farokhmanesh, OnlyFans says it wasn’t hacked after hundreds of per-
formers videos leak online, https://www.theverge.com/2020/2/27/21156445/onlyfans-leak-not-hacked-
-photos-videos (dostep: 8.06.2025).

8 Por. L. Abrams, Adult content from hundreds of OnlyFans creators leaked online, https://
www.bleepingcomputer.com/news/security/adult-content-from-hundreds-of-onlyfans-creators-leaked-
online/ (dostep: 9.06.2025).

8 Od tego momentu bgdzie uzywany skrot REWN.
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mechanizmem uwierzytelniania, co oznaczato, ze kazdy uzytkownik majacy adres
URL mial nieograniczony dostep do danych. Dodatkowo, brak szyfrowania danych
przechowywanych w formie jawnej utatwial ich kopiowanie i analizg. Natomiast
brak systemu monitorowania dost¢pu uniemozliwiat okreslenie, jak dlugo baza byta
dostepna i czy doszto do nieautoryzowanego pobrania danych. Byla ona o wielko$ci
1,16 terabajta zawierata ponad 1,5 miliarda rekordow, co czyni te ekspozycje jednym
z najwickszych wyciekow danych w ostatnich latach. Zakres danych obejmowat
szczegdtowe informacje od kwietnia do pazdziernika 2023 r., w tym dane osobowe,
finansowe, podatkowe, hipoteczne oraz logi systemowe. [10$¢ i rodzaj ujawnionych
danych umozliwiat tatwe powigzanie ich z konkretnymi osobami, w tym milionami
uzytkownikow platformy oraz znanymi postaciami ze $wiata polityki i rozrywki.
Doktadna liczba os6b poszkodowanych jest trudna do ustalenia, zwlaszcza ze nie
wiadomo, przez jaki czas baza byla dostepna i czy dane zostaty pobrane lub wyko-
rzystane przez nieuprawnione podmioty®¢.

Doszto do naruszenia prywatnosci i narazenia na ryzyko osob fizycznych ujaw-
nione dane osobowe mogly zosta¢ wykorzystane do stalkingu, ngkania czy innych
form naruszen prywatnosci, zwlaszcza w przypadku, wymienionych wyzej oséb
publicznych. Istnialo réwniez wysokie ryzyko wykorzystania danych do oszustw,
wyludzen kredytow hipotecznych, kradziezy tozsamos$ci oraz atakéw socjotechnicz-
nych, ktore mogty skutkowa¢ dodatkowymi stratami dla poszkodowanych. Dla sa-
mej firmy REWN incydent oznaczal powazne straty reputacyjne i potencjalne kon-
sekwencje prawne, w tym mozliwe kary natozone zgodnie z przepisami RODO czy
amerykanskimi regulacjami, takimi jak CCPA. Media i eksperci mocno krytykowali
firme za brak podstawowych zabezpieczen, co dodatkowo poglebiato kryzys wi-
zerunkowy. Po otrzymaniu zgloszenia od Jeremiaha Fowlera, REWN podje¢to na-
tychmiastowe dziatania. Zablokowano publiczny dostep do bazy i potwierdzono jej
autentyczno$¢, co $wiadczyto o odpowiedzialnosci i przejrzystosci firmy. Publicznie
podziekowano badaczowi, podkreslajac znaczenie wspotpracy z niezaleznymi eks-
pertami ds. bezpieczenstwa. Zapowiedziano takze przeprowadzenie szczegdélowego
audytu kryminalistycznego, majgcego na celu oceng czasu ekspozycji danych oraz
potencjalnych szkod. Mimo to, brak jest informacji o zakonczeniu audytu oraz dal-
szych krokach, takich jak powiadomienie 0sob dotknigtych wyciekiem czy wspot-
praca z organami nadzoru®’.

Incydent wskazuje na konieczno$¢ wdrozenia automatycznych systemoéw mo-
nitoringu, szyfrowania danych oraz regularnych testow penetracyjnych i szkolen
personelu. Przypadek z Real Estate Wealth Network to dobitny przyktad, jak pod-
stawowe btedy w zabezpieczeniach mogg prowadzi¢ na masowa skale do kata-
strofalnych skutkow bezpieczenstwa danych. Pokazuje, ze nawet brak hasta Iub

8 Por. J. Fowler, 1.5 billion records leaked in Real Estate Wealth Network Data breach. Security
Info Watch, https://www.securityinfowatch.com/cybersecurity/article/53081265/15-billion-records-lea
ked-in-real-estate-wealth-network-data-breach (dostep: 9.06.2025).

87 Por. M. Baram, Essential steps for protection in the aftermath of recent data breaches. Craincur-
rency, https://www.craincurrency.com/family-office-management/essential-steps-protection-aftermath-
recent-data-breaches (dostep: 9.06.2025).
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szyfrowania moze wystarczy¢, by miliony rekordow znalazty si¢ w rekach nie-
uprawnionych osob.

Przeprowadzona analiza pokazata, ze chmura obliczeniowa ma duzy potencjat
w zakresie zapewniania bezpieczefstwa danych, jednak jego skuteczne wykorzy-
stanie zalezy od wielu czynnikow. Najczesciej wyciekaly dane osobowe, informacje
finansowe, poufne dane firmowe oraz wizerunkowe, co niosto za soba powazne kon-
sekwencje prawne, zwigzane z naruszeniem RODO. Utrata zaufania klientow byta dla
wielu organizacji rownie dotkliwa jak same straty materialne. W odpowiedzi na rosna-
ce zagrozenia firmy zaczely coraz wigcej inwestowaé w rozwigzania zabezpieczajace.

Analiza naruszen danych w latach 2020-2024 ujawnia, ze najczestszymi przy-
czynami incydentéw sg bledy konfiguracyjne, brak uwierzytelniania wielosktad-
nikowego oraz luki w infrastrukturze chmurowej. W wielu sytuacjach przyczyna
problemow byty rowniez zaniedbania ze strony uzytkownikow koncowych, np. nie-
wlasciwe zarzadzanie hastami czy ignorowanie procedur.

Przytoczone w artykule incydenty pokazujg, ze zarowno problemy techniczne,
jak i btedy ludzkie moga prowadzi¢ do powazniejszych konsekwencji. Dowodza, ze
zaawansowane technologie to za mato. Skuteczna ochrona danych wymaga prze-
prowadzania audytéw, wdrazania szyfrowania, stosowania MFA oraz zasady mini-
malnych uprawnien. Waznym elementem zarzadzania ryzykiem jest rOwniez szybka
reakcja na incydenty oraz jasna komunikacja z osobami poszkodowanymi.
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CLOUD DATA BREACH ANALYSIS BASED
ON SELECTED INCIDENTS FROM 2020 TO 2024

Summary

This article addresses data security issues in the cloud computing environment, with particular
emphasis on legal aspects and examples of data breach incidents from 2020 to 2024. The aim of the
paper is to highlight the main threats arising from cloud computing, assess the effectiveness of current
legal regulations, and analyze the practices employed by cloud service providers and users regarding
information protection. The publication discusses, among other things, basic concepts related to cloud
computing, its history, evolution, and typologies; cloud service implementation models; and the tech-
nical architecture of cloud systems. Furthermore, it analyzes the legal provisions applicable to cloud
computing, discussing key regulations such as the GDPR, the Act on the National Cybersecurity Sys-
tem, and copyright issues. The conclusions from the analysis confirm that the effectiveness of data pro-
tection in the cloud depends not only on the technologies used but also on the level of user awareness,
correct service configuration, and compliance with applicable regulations. Data protection in cloud
computing requires an integrated approach that combines legal, technical, and organizational aspects.

Key words: cloud, data, security, protection, services, GDPR

Nota o Autorce

Emilia RYBICKA - absolwentka studiow licencjackich na kierunku dziennikarstwo i komunikacja
spoteczna na Uniwersytecie Kardynata Stefana Wyszynskiego w Warszawie.
Kontakt email: erybicka03@gmail.com



